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I- Production de l’élève A  

a) Création d’une infra structure Cloud 
Créer un groupe de ressources, un réseau virtuel (VNET) et un sous-réseau (SUBNET) 
selon le schéma 

Création d’un groupe de ressource qui contiendra toutes les ressources associées :  

Dans le menu d’Azure, choisir « ressource groups » : 

 

Une fois dans la rubrique ressource groups sélectionner « Create » : 

 

 

Dans le nome du groupe de ressource, indiquer le « rg-nom » et la région « west 
europe » :  
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Voici le récapitulatif du groupe ressource : 

 

Une fois la création du groupes ressources fait, nous pouvons procéder à la création des 
réseaux virtuels ainsi que des sous réseaux.  

Création des réseaux virtuel (VNET) et sous réseaux (SUBNET) : 

Pour se faire, revenir dans le menu Azure, dans la barre de recherche en haut du menu, 
sélectionner « virtual network » :  

 

Une fois dans la rubrique « Virtual network », sélectionner « Create » : 
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Nous allons créer notre premier réseau virtuel appelé « vnet-tanet », et rattacher à notre 
groupe de ressource créer précédemment « rg-tanet-exam ». En n’oubliant pas de garder 
toujours la même région « west europe » : 

 

Dans l’onglet « IP addresses », nous allons pouvoir configurer l’adresse IP de notre 
réseau. Nous mettons notre VNET en 10.0.0.0/16 et notre sous-réseau en 10.0.0.0/24 :  

 

Voici le récapitulatif de notre premier VNET : 
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Nous pouvons voir que notre VNET a bien été créé :  

 

Nous faisons la même opération avec le second VNET. Il sera nommé « vnet-tanet-
peered » et sera utilisé pour le peering pour les prochaines opérations. On garde 
toujours le même groupe de ressources ainsi que la même région.  
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Au niveau de la configuration réseau, se rendre dans l’onglet « IP addresses » et mettre 
en 10.1.0.0/16 et en sous réseau 10.1.0.0/24 :  

 

Notre VNET qui sera utilisé pour le peering est prêt : 

 

 

b) Création VM d’une VM Windows Server 2022  
Se rendre de nouveau dans le menu Azure et se rendre dans « virtual machine » :  

 

Cliquer sur « Create » : 
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Plusieurs choix s’offrent à nous, sélectionner « Azure virtual machine » : 

 

Nous allons configurer la VM, pour se faire nous sélectionnons toujours le nom du 
groupe ressources, indiquer un nom pour notre VM Windows Server, la région reste la 
même et sélectionner les autres paramètres comme indiqués :  

 

Entrer le nom de session et le mot de passe qui nous servirons par la suite ç se 
connecter à la VM :  
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Dans l’onglet « networking », sélectionner le VNET et subnet associés, ici le vnet-tanet :  

On configure le port 80 et 3389 pour le serveur web qui sera installé par la suite.  

 

Cliquer sur « Create » : 
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Le récapitulatif de la VM Windows Server :  

 

 

c) Installation de IIS pour la VM Windows Server 2022 
Dans le menu Azure, se rendre dans l’onglet « virtual machine » :  

 

Cliquer sur la VM qui s’affiche : 

 

Aller dans dans l’onglet « Connect » puis « Connect » : 
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Télécharger le fichier RDP en cliquant sur « download RDP File » : 

*  

Entrer les identifiants saisis précédemment lors de la création de la VM. 

Sur la VM, se rendre sur powershell et taper la commande suivante pour installer le 
serveur IIS: Add-WindowsFeature Web-Common-http : 
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Installation en cours : 

 

 

Se rendre de nouveau sur notre interface Azure afin de récupérer notre adresse IP 
publique. Cela permettra d’effectuer les tests pour le serveur web IIS.  

L’adresse Ip publique se trouve dans l’onglet « Connect » de notre VM : 

 

Copier l’adresse IP publique et la coller ensuite dans notre navigateur actuel :  

http:// 40.68.255.100 
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Notre serveur fonctionne :  

 

d) Employez le Vnet Peering pour nos deux VNETs selon le 
schéma 

Nous allons mettre en place un « peering », cela permet de connecter de manière 
transparente nos deux réseaux virtuels.  

Pour se faire, il faut se rendre dans le menu Azure, taper dans la barre de recherche 
« virtual network » : 

 

Se rendre sur notre Vnet « Vnet-tanet-peered », le VNET auquel le peering sera associé :  
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Se rendre dans l’onglet « Settings » puis « Peering » :  

 

 

Sélectionner « Add » : 
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Cet onglet permet d’ajouter un « peering », on configure en rentrant le nom du peering et 
le VNET auquel il sera rattaché :  

 

 

 

On laisse les paramètres par défaut : 

 

Cliquer sur « Add ».  
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Le peering a bien été fait :  

 

e) Création d’une VM Windows 11 :  
Après l’étape du peering, il faut se connecter sur notre serveur web depuis un client 
windows 11 que l’on va créer juste après. Se rendre dans le menu et sélectionner 
« virtual machine » : 

 

Procéder de la même manière que la création de la VM Windows Server :  
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Dans l’onglet « Networking », il faut configurer le bon VNET associé avec le subnet. De 
même pour le RDP.  
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Récapitulatif de l’installation VM Windows 11 : 

 

 

Cliquer sur le bouton Create.  

Test : se connecter sur notre serveur web depuis notre VM Windows 11 grace à l’ip privé 
de notre serveur.  

Pour avoir l’adresse IP de notre serveur, il faut se rendre sur la VM W11 une fois qu’elle 
est créée, dans l’onglet « overview » descendre en bas et s’arrêter à l’onglet 
« networking » : 10.0.0.4 

C’est cette adresse qu’il faudra indiquer dans la barre du navigateur du windows 11 avec 
http devant.  
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Pour le moment se rendre dans l’onglet « Connect » toujours dans l’espace VM et 
télécharger le fichier RDP :  

 

Cliquer dessus et se connecter avec les identifiants de la VM inscrits précédemment :  
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Test : On tape l’adresse IP privé de notre serveur :  

 

 

Adresse IP publique de la VM W11 : 
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Test sur notre Windows Server vers notre W11 :  

Windows server : 10.0.0.4 

W11 : 10.1.0.4 

 

Test sur notre W11 vers notre Windows Server : 

 

 

f) Synchronisation et Partage de Fichiers : Implémentez Azure 
File Sync pour gérer la synchronisation et le partage de 
données. 

Azure File Sync permet de centraliser les partages de fichiers de votre organisation dans 
Azure Files tout en conservant la flexibilité, le niveau de performance et la compatibilité 
d’un serveur de fichiers local. 

a) Configuration de Azure File Sync  
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Télécharger l’agent Azure File Sync sur notre serveur avec ce lien : 
https://www.microsoft.com/en-us/download/details.aspx?id=57159 

Comme l’élève B m’a ajouté dans son groupe ressources, j’ai donc aussi un accès à ces 
ressources :  

 

 

Le groupe ressource de l’autre élève : rg-barilly-exam 

J’ai accès à ses ressources en me rendant dans sabarilly > Data Storage > Files Shares > Data 
(dossier que l’élève B a partagé) : 

https://www.microsoft.com/en-us/download/details.aspx?id=57159
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Parcourir ensuite le dossier partagé « Data » l’onglet « Browse » : 

 

J’ai accès à ces ressources :  
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g) Mise en place d’un Bastion 
Un bastion permet un accès RDP plus sécurisé pour les VM sans aucune exposition des 
adresses IP publiques.  

Dans la barre de recherche taper « Virtual Network » : 

 

Prendre le VNET associé au bastion ici vnet-tanet : 

 

Se rendre dans l’onglet Bastion et cliquer sur : 
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A l’étape de Virtual network, sélectionner le bon VNET avec les paramètres suivant mais une 
erreur s’affichera : 

 

Il faut créer un subnet AzureBastionSubnet. Pour se faire il faut se rendre dans « Manage Subnet 
Configuration » : 

 

Cliquer sur Subnet : 
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Ajout du sous réseau :  

 

En retournant sur la page précédente et en validant les paramètres, l’erreur a disparue : 

 

Le bastion peut mettre quelques minutes à être crée.  
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Une fois le bastion crée, se rendre sur la VM Windows server, dans l’onglet « Connect » puis 
« Bastion » : 

 

Cliquer sur « Connect » : 

J’ai fait un ipconfig pour montrer que l’on est bien connecté sur la VM Windows Server depuis 
mon interface web.  
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h) Déployer une VM Windows 11 en IaC  Bicep  

Le script Bicep : 

#Déclaration des paramètres 

param location string = 'WestEurope' // Emplacement de la ressource 

param vmName string = 'vm11-bicep' // Nom de la machine virtuelle 

param adminUsername string = 'azureadmin' // Nom d'utilisateur 
administrateur 

@secure() // Sécurisation du mot de passe administrateur 

param adminPassword string 

 

# Ressource : Adresse IP publique 

resource publicIP 'Microsoft.Network/publicIPAddresses@2021-02-01' = { 

  name: '${vmName}-ip' // Nom de l'adresse IP publique 

  location: location // Emplacement de l'adresse IP publique 

  sku: { 

    name: 'Basic' // Type de SKU 

  } 

  properties: { 

    publicIPAllocationMethod: 'Dynamic' // Méthode d'allocation de l'adresse 
IP publique 

  } 

} 

 

# Ressource : Interface réseau 

resource networkInterface 'Microsoft.Network/networkInterfaces@2021-
02-01' = { 
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  name: '${vmName}' // Nom de l'interface réseau 

  location: location // Emplacement de l'interface réseau 

  properties: { 

    ipConfigurations: [ 

      { 

        name: 'ipConfig1' // Nom de la configuration IP 

        properties: { 

          subnet: { 

            id: resourceId('Microsoft.Network/virtualNetworks/subnets', 'vnet-
tanet-peered', 'subnet-tanet-peered') // ID du sous-réseau 

          } 

          privateIPAllocationMethod: 'Dynamic' // Méthode d'allocation de 
l'adresse IP privée 

          publicIPAddress: { 

            id: publicIP.id // ID de l'adresse IP publique 

          } 

        } 

      } 

    ] 

    networkSecurityGroup: { 

      id: networkSecurityGroup.id // ID du groupe de sécurité réseau 

    } 

  } 

} 

 

# Ressource : Machine virtuelle 
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resource virtualMachine 'Microsoft.Compute/virtualMachines@2021-07-
01' = { 

  name: vmName // Nom de la machine virtuelle 

  location: location // Emplacement de la machine virtuelle 

  properties: { 

    hardwareProfile: { 

      vmSize: 'Standard_B2s' // Taille de la machine virtuelle 

    } 

    osProfile: { 

      computerName: vmName // Nom de l'ordinateur 

      adminUsername: azureadmin // Nom d'utilisateur administrateur 

      adminPassword: adminPassword // Mot de passe administrateur 

    } 

    storageProfile: { 

      imageReference: { 

        publisher: 'MicrosoftWindowsDesktop' // Éditeur de l'image 

        offer: 'Windows-11' // Offre de l'image 

        sku: 'win11-21h2-ent' // SKU de l'image 

        version: 'latest' // Version de l'image 

      } 

      osDisk: { 

        createOption: 'FromImage' // Option de création du disque du système 
d'exploitation 

      } 

    } 

    networkProfile: { 
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      networkInterfaces: [ 

        { 

          id: networkInterface.id // ID de l'interface réseau 

        } 

      ] 

    } 

  } 

} 

#Définir un groupe de sécurité réseau  

resource networkSecurityGroup 
'Microsoft.Network/networkSecurityGroups@2021-02-01' = { 

  name: '${vmName}-nsg' 

  location: location 

  properties: { 

    securityRules: [ 

      { 

        name: 'allow-rdp' 

        properties: { 

          priority: 1000 

          protocol: 'Tcp' 

          access: 'Allow' 

          direction: 'Inbound' 

          sourceAddressPrefix: '*' 

          sourcePortRange: '*' 

          destinationAddressPrefix: '*' 
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          destinationPortRange: '3389' 

        } 

      } 

    ] 

  } 

} 

 

Il faut déployer ensuite le script Bicep. Nous utilisons Azure CLI pour le 
déployer.  

Dans Azure CLI taper : 

az deployment group create --resource-group <rg-tanet-exam> --template-
file main.bicep   

La VM a bien été crée :  
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i) Déployez l’infrastructure réseau en azure cli pour l’élève A 
Création du VNET et du subnet preered : 

az network vnet create --resource-group "rg-tanet-exam" --name vnet-tanet-peered --
address-prefixes 10.1.0.0/16 --subnet-name subnet-tanet-peered --subnet-prefixes 
10.1.0.0/24 --location "westeurope" 

 

Création du deuxième VNET et subnet : 

az network vnet create --resource-group "rg-tanet-exam" --name vnet-tanet --address-
prefixes 10.0.0.0/16 --subnet-name    subnet-tanet --subnet-prefixes 10.0.0.0/24     --
location "westeurope" 

 

 

II- Production de l’élève B  

a) Création d’un groupe de ressources 
Afin de créer un groupe de ressources, il faut se rendre sur Azure et rechercher dans la 
barre de recherche « Resource groups » puis cliquer sur « + Create » :  

 

Indiquer le nom du groupe de ressources, dans notre cas c’est « rg-barilly-exam » et 
mettre la région en « West Europe » : 
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Cliquer sur « Review + Create », un récapitulatif est disponible puis cliquer sur 
« Create » :  

 

Nous pouvons voir que le groupe de ressources a bien été créé :  

 

 

De plus, il est possible de créer le groupe de ressources en CLI, pour cela il faut se 
rendre dans un terminal, se connecter sur azure avec la commande « az login » et taper 
la commande « az group create --name rg-barilly-exam --location westeu » 

 

b) Création d’un VNET 
Taper « Virtual networks » dans la barre de recherche et cliquer sur « + Create » :  
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Indiquer le groupe de ressources créé précédemment, mettre un nom qui dans notre 
cas sera « vnet-exam » :  

 

Dans l’onglet « IP addresses », indiquer l’adresse IP qui dans notre cas sera en 
« 10.0.0.0 » :  

 

 

Cliquer sur « + Add a subnet » pour en ajouter un et renseigner le paramétrage du 
subnet :  
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Cliquer sur « Review + Create » puis sur « Create » :  

 

c) Création de la première VM Windows Server 2022 :  
Dans « Virtual machine » cliquer sur « + Add ». Pour la création de notre VM, on 
renseigne les paramétrages suivants :  
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Dans la partie « Networking », il faut mettre le vnet créé précédemment :  

 

Cliquer sur « Review + Create » et sur « Create » Nous pouvons voir que la VM a bien été 
créé :  
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Se connecter en RDP sur l’IP publique de la VM et indiquer les identifiants 
« azureadmin » :  

 

Pour installer IIS, il faut se rendre sur PowerShell et taper la commande « Add-
WindowsFeature Web-Common-http » :  

 

L’installation se lance, cela dure environ 2 minutes :  
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L’installation est terminée, on voit que c’est bien en « Success » :  

 
Aller sur votre navigateur web et taper l’ip public de la VM afin d’y accéder :  

 

d) Mettre en place un recovery vault :  
Aller dans « Recovery Services vaults » puis cliquer sur « + Create » :  

 

Indiquer le groupe de ressources « rg-barilly-exam » puis mettre comme nom « vault-
winserv2022 » :  
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Dans l’onglet « Redundancy » mettre « Locally-redundant » : 

 

Cliquer sur « Review + Create » puis « Create » : 

 

On peut voir que ça bien été créé : 
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Aller dans l’onglet « Manage » puis dans « Backup policies » :  

 

Puis cliquer sur « + Add » :  

 

Cliquer sur « Azure Virtual Machine » :  

 

Puis mettre les paramètres suivants afin que la backup se réalise chaque jour à 01 :00 
am et garde les sauvegardes pendant 60 jours. Puis cliquer sur « Create » :  
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On peut voir que la « policy » a bien été créé :  

 
Se rendre sur la VM et aller dans l’onglet « Backup + disaster recovery » puis dans 
« Backup » et mettre la politique de sauvegarde créé précédemment : 
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Une fois la sauvegarde configurée, on peut voir qu’il y a une sauvegarde dans « Azure 
Virtual Machine » :  

 

 Sur la VM, dans « Backup », cliquer sur « Backup now » :  

 

On peut voir que la backup a bien fonctionnée :  

 

Pour faire une restauration, il faut d’abord stopper la VM en cliquant sur « Stop » : 
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Dans « Backup », il faut cliquer sur « Restore VM » :  

 

Choisir un point de restauration :  
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Puis faire le paramétrage selon le besoin de restauration :  

 

e) Azure File Sync 
Taper dans la barre de recherche « Azure File Sync » puis mettre le groupe de 
ressources et le nom « storage-barilly » puis cliquer sur « Review + Create » et 
« Create » :  
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Dans « Storage accounts » cliquer sur « + Create » :  

 

Mettre le groupe de ressources, le nom « sabarilly », la performance en « Standard » et il 
est important de mettre en redundance « Local-redundant storage (LRS) » puis cliquer 
sur « Review + Create » :  
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Dans notre « sabarilly », aller dans l’onglet « Data storage » et sur « File shares » puis 
cliquer sur « + File share » : 

 

Créer un partage de fichier qui s’appelle « data » : 

 

 

 

 

Se rendre sur la VM et installer le Storage Sync Agent sur le lien 
https://www.microsoft.com/en-us/download/details.aspx?id=57159 :  

https://www.microsoft.com/en-us/download/details.aspx?id=57159


BARILLY Dylan 
TANET Margaux AZURE CPI 2025 

48 
 

 

Indiquer le « storage » précédemment créé puis cliquer sur « Register » et « Refresh » :  

 

 

Dans Storage Sync Services, aller dans « Sync groups » puis cliquer sur « Create a sync 
group » :  
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Mettre un nom puis sélectionner le dossier partagé « data » :  

 

Ajouter un server endpoint en cliquant sur « +Add server endpoint » :  

 

Indiquer la VM Windows Server et le chemin du fichier partagé et cliquer sur « Create » :  
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Se rendre sur la VM et on peut voir le fichier partagé, nous allons mettre un .txt pour voir 
si cela remonte dans Azure :  

 

Dans l’onglet « Browse » du fichier partagé data, on voit bien que le document a été 
sauvegardé :  
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f) Ajouter l’accès à un utilisateur à notre groupe de ressources   
Dans votre groupe de ressources, il faut se rendre dans l’onglet « Acces control (IAM) ». 
Sélectionner le rôle puis dans « Members » il faut indiquer l’utilisateur à qui l’accès sera 
autorisé selon le rôle choisi :  

 

Il est également possible de donner l’accès à un utilisateur en cli avec cette 
commande : 

az role assignment create --assignee Principal-ID --role Role-Name --scope 
/subscriptions/Subscription-ID/resourceGroups/Resource-Group-Name 

- « Principal-ID » est l'identifiant de l'utilisateur ou du groupe 
- « Rôle-Name » est le nom du rôle (par exemple, "Reader", "Contributor", "Owner") 
- « Subscription- ID » est l'identifiant de votre abonnement Azure 
- « Resource-Group-Name » est le nom du groupe de ressources 

 

 

 

 



BARILLY Dylan 
TANET Margaux AZURE CPI 2025 

52 
 

g) Création d’une machine virtuelle windows server 2022 en CLI 
Se connecter sur un terminal et faire la commande « az login » puis se connecter 

Taper la commande suivante « az vm create --resource-group rg-barilly-exam --name 
vm-win2022-cli --image MicrosoftWindowsServer:WindowsServer:2022-
Datacenter:latest --admin-username azureadmin --admin-password "Azerty12345!" 
--size Standard_DS2_v2 --generate-ssh-keys » 

 

III- Bonus  

a) Changement du port RDP d’une VM en 4489 
Aller dans « Éditeur de registre » puis sur le chemin 
« Ordinateur\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Termina
l Server\WinStations\RDP-Tcp » 

 

Aller sur « PortNumber » et changer le port :  
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Faire une règle pare-feu afin d’autoriser le nouveau port RDP :  
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Puis sur le portail Azure, il faut créer une règle pour autoriser également le nouveau port 
RDP :  

 

 

Testons de nous connecter avec le port 3489 sur notre VM : 

 

 

 

La connexion s’effectue bien avec le nouveau port RDP :  
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b) Eteindre automatiquement une VM à 22h et la redémarrer à 6h00 
Aller dans « Automation account » puis mettre notre groupe de ressources et un nom : 

 

Aller dans l’onglet « process automation » et « Runbooks », cliquer sur « + Create a 
runbook » :  
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On va créer le programme pour couper la VM. Nous nommons « StopVM » avec comme 
typer de runbook Powershell :  

 

Mettre le code powershell ci-dessous afin de stopper la vm :  

 

Faire de la même manière pour lancer la VM, cependant le code powershell est le 
suivant :  
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