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Microsoft 365 utilise des réles d’administrateur pour attribuer des fonctions
d’administration spécifiques aux utilisateurs. Les administrateurs gerent les réles
d’administrateur Microsoft 365 a 'aide du Centre d’administration Microsoft 365 ou du

Windows PowerShell.

Une API (application programming interface ou interface de programmation

d’application) est une interface logicielle qui permet de connecter un logiciel ou un
service a un autre logiciel ou service afin d’échanger des données et des

fonctionnalités.
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Schéma du fonctionnement d’une API

Microsoft Graph est une APl web RESTful qui permet d’accéder aux ressources de
service Cloud Microsoft. Il est possible d’effectuer des requétes dans UAPI Microsoft

Graph.

Outils d’interaction avec Microsoft Graph

L’afficheur Graph est un outil web que Uon peut utiliser pour créer et tester des
requétes a l’aide des API Microsoft Graph.

MICROSOFT
GRAPH

Schéma représentant le type d’informations accessibles via Microsoft Graph

Objectif :

Ce document présente Uattribution de réles d’administrateurs a un utilisateur avec
PowerShell. Par la suite, nous travaillerons avec UAPI office 365 pour réaliser des
tentatives d’obtentions d’informations (des requétes) grace au compte crée

ultérieurement.
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Pré requis :

» Commencer par la création d’un compte utilisateur ayant les droits
administrateurs en prénom.nom pour étre relié au compte Mewo qui ala méme
nomenclature au début.

Exemple : compte ayant les droits admin : margaux.tanet
Compte Mewo sur pc : prenom.nom@mewo-campus.fr

> Pour le bon fonctionnement lors des commandes, Uinstallation de PowerShell
version 7.0 est nécessaire. Lancer PowerShell en tant qu’administrateur.
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B Attribuer des roles d’administrateur sous Windows
PowerShell

Le module PowerShell Microsoft Graph permet d’attribuer des roles d’administrateur.
Les commandes suivantes permettent d’interagir avec Microsoft Graph qui est une API
et permet d’accéder aux données et aux fonctionnalités de Microsoft 365.

» Cette commande installe le module Microsoft Graph sous Uutilisateur actuel :

- Install-Module Microsoft.Graph -Scope CurrentUser

» Continuer avec ces deux commandes :

- Import-Module Microsoft.Graph.ldentity.DirectoryManagement
- Connect-MgGraph -Scopes 'User.Read.All’,
'RoleManagement.ReadWrite.Directory’

La troisieme commande est utilisée pour établir la connexion qui demande des
autorisations spécifiques.

Une redirection est faite vers une autre page. Elle nous informe que nous ne disposons
pas des droits nécessaires pour se connecter. En effet, Uutilisateur crée n’a aucun droit
d’acces aux ressources d’Office 365.

M.A Mewo
CAMPUS METIERS
margaux. @mewo-campus.fr

Approbation administrateur
requise
Microsoft Corporation

a besoin d'une autorisation pour accéder aux
ressources de votre organisation, et cet accés ne
peut étre autorisé que par un administrateur. Veuillez
demander a un administrateur d'accorder une
autorisation pour cette application avant de pouvoir
I'utiliser.

Vous possédez un compte administrateur ?
Connectez-vous avec ce compte

Revenir a 'application sans donner son accord

Connectez-vous grace a votre |ID pour accéder a vos
applications MEWO-Campus

> Voici la quatrieme commande :

- Get-MgUser -All | Format-List ID, DisplayName, Mail, UserPrincipalName

Get-MgUser permet d’obtenir U'ID d’objet de Uutilisateur pour avoir la liste de tous les
utilisateurs. L’ID d’objet d’un utilisateur est Uidentifiant unique qui est attribué a un
utilisateur dans 'annuaire Microsoft Azure.
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PS C:\Program Files\PowerShell\7» Get-MgUser Format-List ID, DisplayName, Mail, UserPrincipalName

Cette commande aurait marché si Uutilisateur avait les droits administrateurs. C’est ce
qui est décrit lors de Uerreur « Authentification needed. ».

lI-  Requétes API pour obtenir des informations d'administration
avec Microsoft Graph

Il est possible d’effectuer des requétes dans UAPI Microsoft Graph comme notre
utilsateur a été créer:

Sign out

Jean-christophe Cot...

jean-christophe@cyberimpact.on...

Consent to permissions

Informations de commandes pour les prochaines requétes : POST modifie et GET
récupere les informations.

1) Listertous les utilisateurs

Larequéte : GET https://graph.microsoft.com/v1.0/users

On obtient les informations de base de tous les utilisateurs dans le tenant :
Le nom, le prénom, U'ID, le mail, la profession, ...
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2) Obtenir les détails d’un utilisateur spécifique

Cela permet de consulter les informations détaillées d’un utilisateur en particulier. Il
faut remplacer id-user par un des id-user trouver dans la requéte juste au-dessus.
(Exemple : e58bdeab-aae4-4494-a882-9108832151b1)

La requéte : GET https://graph.microsoft.com/v1.0/users/{user-id}

A modifier https://graph.microsoft.com/v1.0/users/{e58bdea6-aae4-4494-a882-
9108832151b1}

1 Resporoe preview [ Resporse readers [ Code srappets L Tl crmpaniin

3) Lister les groupes de sécurité

Cela permet d’obtenir la liste des groupes de sécurité et d’audit des permissions
assignées a chaque groupe.

La requéte : GET https://graph.microsoft.com/v1.0/groups ?$filter=securityEnabled
eq true

S Response preview @ Response headers E,, Code snippets =2 Toolkit component Adaptive cards rd {

i
"@odata.context": "https://graph.microsoft.com/vl.8/$metadata#fgroups”,

"@microsoft.graph.tips”: "Use $select to choose only the properties your app needs, as this can lead to performance improvements. Fo
example: GET groups?$select=assignedlLabels,assignedlLicenses”,
"walue": [1]

1
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4) Listerles membres d’un groupe

La requéte : GET https://graph.microsoft.com/v1.0/groups/{group-id} /members

La requéte ressort une erreur car les droits sont insuffisants pour créer un groupe

comme 'utilisateur a juste les droits en tant que lecteur:

(X) Bad Request - 400 - 179 ms
) Response preview [2 Response headers [ Code snippets % Toolkit component [l Adaptive cards
B {
£l “error”: {
"code": "Request_BadRequest”,
"message”: "Invalid object identifier "{}'.",
& “innerError": {
"date": "2824-11-13T11:37:33",
"reguest-id": "a@fed83cd-f70a-4877-9c83-1c5235944e81",
"client-request-id": "a33bb27a-c@54-71bf-e333-cf856606de82"
}
}
b

5) Lister les réles d’administrations assignés

La requéte retourne les roles d'administration assignés dans Azure AD, permettant de

vérifier les privileges des utilisateurs.

Une erreur ressort, car c’est un rble de lecteur dont fait partie Jean Christophe et

manque de droits suffisants donc il est impossible de voir les réles d’administrations.

r@ Forbidden - 403 - 350 ms. Exther the agned-in user does not have sufficient privileges, or you need to consent to one of the permissions on the Mod"y pﬁmissi;am tab)

) Response preview [8 Response headers [ Code snippets &% Toolkit component 5 Adaptive cards

ion_RequestDenied”,
2
t privileges to complete the operation.”, *v__—_/
—

"date": "2024-11-13711:38:227,
“request-id": "f11€2a3f-31f1-4ed1-9c29-72ce9dab713a",

"client-request-id": “3539dbbe-144b-7cf9-d10d-c7379afe5de4"™
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6) Lister les utilisateurs assignés a un réle spécifique

Cela permet d’identifier les utilisateurs jouant un role d'administration précis.
Larequéte : GET https://graph.microsoft.com/v1.0/directoryRoles/{role-id} /members

Cependant, une erreur survient, car il faut remplacer réle-id par UID du réle que U'on doit
avoir eu dans la requéte juste avant or, aucun réle n’a été trouvé comme Uutilisateur ne
disposait pas de droits suffisants et était en tant qu’utilisateur lecteur.

() Bad Request - 400 - 147 ms

) Response preview [# Response headers [ Code snippets EF Toolkit component B3 A
"
. “error”: {

- - g

"message : " Invalld object identifier ‘{role-id}".", I

L innerError . 1

"date”: "2024-11-13T11:43:83",

"request-id": “c688cf72-5566-4789-3952-979588568a8d",
“client-request-id”: "ac47745f-d6ag-dbab-ffaf-d548616610b2”

!

7) Obtenir les licences assignées a un utilisateur

Cette requéte donne la possibilité de voir les licences Office 365 affectés a chaque
utilisateur.

Larequéte : GET https://graph.microsoft.com/v1.0/users/{user-id} /licenseDetails

ILfaut changer et remplacer Cuser-id par U'ID de lutilisateur que U'on a obtenu au départ
(requéte 2) : GET https://graph.microsoft.com/v1.0/users/{e58bdea6-aae4-4494-a882-
9108832151b1} /licenseDetails

Chaque licence est identifiée grace au « skuld » qui correspond a chaque fois a un
produit bien précis.

(Z) OK- 200« 187 ma

€ Response peeview | Response headers [ Code snippets
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8) Listerles connexions suspectes

Larequéte : GET https://graph.microsoft.com/v1.0/identityProtection/riskyUsers

Une erreur indique que Uutilisateur actuel a un acces refusé et ne possede pas les
autorisations suffisantes pour accéder a cette liste. Il demande a 'utilisateur de mettre
a niveau les permissions pour pouvoir continuer sa requéte.

@ Forbadden - 403 - 270 ms. Eber the signed-in user does not have sulficient prealeges, or you need to consent 1o one of the peemissions on the Modsfy permissions tab

3 Response preview [# Response headers [ Code snippets O Toelkit companent B3 Adaptive cards
i {
i “arror-: {
Scode™: “AccessDenied”
"message”: "Your tenant is not licensed for this feature. Please upgrade your subscription to access it.”,
B DO [T i |
“date”: ":O24-11 '_B']]::;:J‘-»",

t-id": "BAGTcd15-4582-4667 -beat-Tebes1 2584057,
"glignt-request-id™: "cddffele-a892-404b-bA29-47Eaabaals2e”

9) Vérifier les paramétres de sécurité MFA d’un utilisateur

La requéte : GET https://graph.microsoft.com/beta/users/{user-id}
/authentication/methods

ILfaut penser a changer user-id par U'ID de l'utilisateur de la premiere requéte (requéte
2) : GET https://graph.microsoft.com/beta/users/{e58bdea6-aae4-4494-a882-
9108832151b1} /authentication/methods

Celaretourne des erreurs : acces refusé et la demande d’autorisation a échoué.
L’utilisateur actuel ne posséde pas les autorisations suffisantes pour accéder a cette
liste. ILldemande a lutilisateur de mettre a niveau les permissions pour pouvoir
continuer sa requéte.

I (%) Forbidden - 403 - 354 ms. Ether the signed-in user does not hive sufficient privleges, of you need to consent to ane of the permitsions on the Modify permissions tab

) Responde preview |:'31 Response headers [ Code SNippets &3 Toolkit component B3l Adaptive cards

“error”: {

“code”™! TaccessDenied”,

“message”: “Reguest Authorization failed™,

s “InnerError=: {
|“-|essage". "Request Authorization Faileﬂ".l
date” ! g -11-13T117 461",
“request-idT: TLAff4edd-4ebl-4733-9025-bdoeag2odass”,

"client-request-id™: "S6fidfcl-lcdb-2cPb-edi9-ac0dabirdBas
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10) Obtenir les parametres de stratégie de Conditional Access

Une liste de stratégie d’acces conditionnel est une instruction if then
d’affectations et de contréle d’acces. Elles contrblent les
équipements qui sont enregistrés et conformes a la solution
d’administration qui fonctionne avec la suite Office 365.

Larequéte : GET https://graph.microsoft.com/v1.0/identity/conditionalAccess/policies
Mais la méme erreur se reproduit, car Uutilisateur n’a pas les permissions requises et
Uacces estrefusé.

@ Forbidden - 203 - 109 ms. Erther the signed-m user does not have sulficient privileges, o you need to consent to cne of the permisisons on the Modify permissions tab

3 Response preview 3 Response headers % Code snappets Y Toclkit component =] Adaptive cards
"
" “error”:
Foode™: “AccessDenied™,
Pmessage”: “You cannot perform the requested cperation, required scopes are missing in the token.™,
TAnerError . 1
“date”: "2824-11-13T11:47:117,

“request-1d~: " 4-8652-bd2e-92dc53fas11e”,
“client-réeguest-idT: TS555eddf8-c4b8-1239-9302-81e26FfaB0C48”

[lI- Création d’uninvité sur le tenant Microsoft

La création d’un utilisateur est requise pour pouvoir créer une réunion. En effet, un
«token » est requis et Uutilisateur doit étre déclarer sous Office 365. Pour cela, nous
allons utiliser UAPI Microsoft Graph pour créer une invitation.

L’exemple suivant montre une demande d’ajout et d’invitation d’un utilisateur invité :

POST (RN B g aphmissena fLesm el 0 imatationd -

L’exemple suivantillustre la réponse :

{

"businessPhones™: [],

"displayName”: "Dylan BARILLY™,

"givenMame": null,

"jobTitle™: null,

"mail”: “"dylan.barilly@mewo-campus.fr”,
"mobilePhone™: null,

"officelLocation™: null,

"preferredLanguage”: null,

"surname™: null,

"userPrincipalMame”: "dylan.barilly mewoc-campus.fr#EXT#@Cyberimpact.onmicrosoft.com”,
"id": "B6cdf7eBl-6893-4%eb-b746-9f85c54293F2"

Ls
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Lorsque Uinvitation est créée, Microsoft Graph envoie automatiquement un mail
d’invitation a Uutilisateur invité.

Jean-christophe Cottrez vous a invité a accéder aux applications de son organisation

Microsoft Invitations au nom de Cyberimpact <invites@microsoft.com>
A : © Margaux TANET
© Le contenu de ce message a &¢ partidliement bloqué car I'epéditeur ne figure pas dans votre liste d'expéditeurs approuvés.

w

ar

ni

n

g9

Ic

o

n Nagissez sur cet e-mail que si vous faites confiance a I'ndividu et a forganisation représentés d-dessous. Dans
derares cas, des personnes peuvent recevoir des invitations malveillantes de la part d'acteurs frauduleux qui se
font passer pour des entreprises légitimes. Si vous n‘attendiez pas cette imvitation, faites preuve de prudence.

Expéditeur: Jean-christophe Cottrez (Jean- Christophe® Cybenmpact.onmicaosoft.com)
Organisatiort Cybermpaa
Domaine: [Cybermpac.onmicrosoft.com]Cybenmpact.onmicaoscft.com

Sivous acceptez cette invitation, vous serez envoy € vers hitps//cyberimpac onmicrosoft. com/.

Accepter l'invitation

Cet e-mai dinvitation provient de Cyberimpact ([Cyberimp act.onmicrosoft.com]Cyberimpact onmicrosoft.com)
et peut inclure du contenu publictaire. Cyberimpact n'a fourni aucun lien vers sa dédaration de

IV- Création d’une réunion

Gréace a ’ajout de requéte dans AP, il est possible de créer un évenement dans le
calendrier de Uorganisateur. Voici la requéte pour la création d’une réunion :
Création de la réunion a 14h52 le 13-11 avec comme titre « Réunion Teams - Projet »

I OV | 1.0 | | https://graph.microsoft.com/v1.0/me/events B =

B> Request body [ Request headers @ Modify permissions @ Access token

04

“subject®: "Réunion Teams - Projet",
"body™: {
“contentType”: "HTML",
"content™: "Bonjour, <br><br> vous étes invité a une réunion Teams aujourd'hui de 14h52 a 18h. <br> Merci de vous connecter via

1 lien ci-dessous.”

start”: {
“dateTime": "2824-11-13T14:52:00",
“timeZone": “Europe/Paris”

X
) Response preview ® Response headers [ Code snippets T3 Toolkit component Adaptive cards d Expand
o1
“odata.context": "https://graph.microsoft.com/v1.8/$metadatasusers( ' e58bdea6-aaed-4494-aBB2-9108832151b1" )/events/$entity”,
"odata.etag”: "W/\"Cu9jdNSHSUCTevC5abdXEQAAAEIDIA==\"",
"id":

"AAMKADT 2NWUAN JRMLTEXMGT tND11ZCOAM2UL LT ZhNDZMNT g5 ZWFK YWBGAAAAAAC aXhCOAXXATpCWXShNC 8bXBWAK 7 2N91 TexQINGSLL pt 1CRAAAAAAENAAAK 7 2NB1 TexQING
8L1pt1cRAAAASRaWAAA=",

"createdDateTime"; "2024-11-13T13:59:27.47001932",

"lastModifiedDateTime": "2024-11-13T13:59:29.90001387",

“changekKey": "Cu9jdNSHsUCTevCSabdXEQAAREID1A==",

"categories”: [],

"transactionId": null,

"originalStartTimeZone": “Europe/Paris”.
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» Voici le mail d’invitation pour la réunion regue a l’attention des personnes destinées :

Réunion Teams - Projet

®© [Mer13/11;202414:52-18:00 I

(@) Réunion en ligne

&2 Jean-christophe <Jean-Christophe@Cyberimpact.onmicrosoft.com> vous a invité Personne(s) n'ayant pas répondu : 1

) £@ Supprimer du calendrier

@  Jean-christophe <Jean-Christophe@Cyberimpact.onmicrosoft.com>

e Jean-christophe <Jean-Christophe@Cyberimpact.onmicrosoft.com> L “ & A
A1 Margaux TANET Mer 13
Banjour,

Vous étes invité & une réunion Teams aujourd’hui de 14h52 & 18h.
Merci de vous connecter via le lien ci-dessous.

Microsoft Teams eesoin dside?

Rejoignez la réunion maintenant
ID de réunion : 317 157 188 159
Code secret : VeG2GW

> Laréunion s’affiche bien dans le calendrier :

Accueil

Nos recommandations

A

Créer ; L . i
Préparer les réunions a venir
% 1 élément
Applications i Project Update Meeting
n; 17:00 - 00:00
Admin 0]
M

(O Réserver du temps de travail individuel
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Et voici le résultat de la réunion :

M JC

e -

BW

12 >

LB

V-  Conclusion

Dans ce rapport, il est présenté comment Microsoft Graph fournit une API qui permet
d’avoir acces aux données et aux informations stockées dans U'organisation. Microsoft
donne la possibilité de pouvoir créer une réunion, d’effectuer différentes requétes pour
en extraire les différentes informations d’apres le role qui a été appliqué.

Sources :

Microsoft Learn
Forum

Cours — Cyberimpact
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