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Introduction : Dans ce document, nous allons voir comment il est possible de mettre

en place différents filtres pour refuser 'acces a certains types de fichiers par extension.
Les différents filtres mis en place blogueront certains types de fichiers vidéo et des
fichiers pour des ransomware. A la fin nous pourront constater si ces filtres marchent en
effectuant des tests.

Prérequis : Avoir installer FSRM



Création du modele de filtre vidéo

Se rendre dans le gestionnaire de ressources du serveur de fichiers.

» Créer un modele de filtre de fichiers :
Clic droit puis créer un modéle de fichier de filtre de fichier :

2 Gestionnaire de ressources du serveur de fichiers

- X
Fichier Action Affichage 7
e=|zn5m BF
3 Gestionnaire de ressources du serveur Modele de filtre de fichiers Type de filtrage. Groupes de fichiers Actions
G
&9 Bestion de quota [E] Analyser les fichiers exécutables et syste.. Passi Avertir: Fichiers exécutables, Fichier systéme Modéles de filtres de fichiers -
v 43 Gestion du filtrage de fichiers
& Fifires de fichiers E] Bloguer les fichiers audio et vidéo Actif Bloquer : Fichiers audio et vidéo 1B Créer un modéle de filre de fichier...
5] Modeles defiltres defichiers || 81 Rlnnucr loc firhiers da couricr dlactrni  Actif Bloquer : Fichiers de courrier électronique Gl Actualiser
Cre déle de filtre de fichiers... -
L Groupes defichiers feerun modele detitre de fichiers ctif Bloquer : Fichiers exécutables Affichage 4
) Gestion des rapports de stockage Actualiser o
2l Gestion de la classification ctit Bloquer  Fichiers imzge H #ide
4 Téches de gestion de fichiers Affichage ’
Aide

» Mettre le nom du modele, choisir un filtrage actif puis cliquer sur créer dans la
zone de groupe de fichier:

Un filtrage actif permet d’intercepter les requétes faites au systeme de fichiers. Il
empéche ainsi les utilisateurs d’enregistrer des fichiers qui ne sont pas autorisés.

Créer un modeéle de filtre de fichiers

Copier les proprigtés du modéle facultatif) :
Analyser les fichiers exécutables et systéme

Paramétres  Message électronigue  Joumal des événements  Commande  Rapports

]

e Copier

Mom du modele :

| Blocage_ext_vidéo

| 1

Type de fitrage :

(@) Fitrage actf : empécher les utilisateurs d'enregistrer des fichiers non autorisés 2

() Fitrage passif : autoriser les utilisateurs & enregistrer des fichiers (utiise pour |'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers & bloquer

[] Fichiers de courier électronique
[] Fichiers de pages Web

[] Fichiers de sauvegarde

[] Fichiers exécutables

[] Fichiers image

[] Fichiers Cffice

[] Fichiers temparaires

[] Fichiers texte

£

~ (Gérer les groupes de 3
fichiers

Madifier...

Pour sélectionner un
groupe de fichiers a
maodifier, mettez son
étiquette en surbrillance.




» Apres avoir cliqué sur « créer » dans le groupe de fichier, il faut mettre le nom du
groupe de fichier et renseigner les extensions des vidéos qui seront bloguées
(.avi .mp4 .mkv.mov .ogg vob .wmv). L'astérisque permet de sélectionner
Uentiereté des fichiers.

Propriétés de groupe de fichiers pour Filtrage vidéc >

Paramétres

Mom du groupe de fichiers :

Filtrage vidéo

Pour sélectionner un ensemble de fichiers, entrez un modéle de nom de
fichier, puis cliquez sur Ajouter. Exemples : *.exe ou Q4FY2002" "

Fichiers & inclure :

" avi FS
* mlkov
" moy
“mpd
".ogg

* wab il

Fichiers & exclure :

Confirmer la modification et sélectionner le groupe de fichier créer précédemment :

[Créer un modéle de filtre de fichiers >

Copier les propriétés du modéle facultatif) :
Analyser les fichiers exécutables et systéme e Copier

Paramétres  Message électronique  Joumal des événements  Commande  Rapports

Mom du modéle :

| Blocage_ext_video

Type de fitrage :
(®) Fitrage actff : emp&cher les utilisateurs d'enregistrer des fichiers non autorisés
() Filtrage passif : autoriser les utiisateurs & enregistrer des fichiers {utilisé pour |'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers & bloquer -

[] Fichiers de pages Web A Gérgr les groupes de
] Fichiers de sauvegarde fichiers :
[ Fichiers exécutables Creer. .
[ Fichiers image
[ Fichiers Office Madifier...
L Flch!ers temporaires Pour sélectionner un

[ | Fichiers texte groupe de fichiers &
Filtrage vidéo " madifier, mettez son

étiquette en surbrillance.

£ >




Important : Dans Uonglet journal d’événement, cocher la case « envoyer un

avertissement au journal d’événement » pour étre informé et recevoir une alerte.

Copier les propriétés du modele facultatif) :
Blocage_ext_vidéa

Paramétres  Message électronigue

Joumal des evénements

Envayer un avertizsement au joumnal des événements

Message d avertissemert

d'insérer une vanable dans votre texte.

Entrée du joumal :

Entrez le texte a utiliser pour I'entrée de joumal.

Propriétés du modéle de filtre de fichiers pour Blocage_ext_vidéc

Commande

pas autorisé sur le serveur.

L'utilisateur [Source lo Owner] a tenté d'enregistrer [Source File
Path] dans [File Screen Path] surle serveur [Server]. Ce fichier se
trouve dans le groupe de fichiers [Violated File Group], qui n'est

Sélectionnez la variable & insérer :
[Admin Email]

coumier électronique.

~ | | Ingérer une varable

Insére les adresses de messagerie des administrateurs qui regoivent le

Rapports

Pour identffier le fitre de fichiers, le groupe de fichiers, |'utilisateur ou I'événement
associé a la notfication actuelle, vous pouvesz wtiliser Insérer une variable fin

x

Copier

Le modele de filtre créé précédemment :

« | nm Bm

s Gestionnaare de ressources du serveur
A8 Gestion de quata

w 2% Gestion du filtrage de fichiers
Ly Filltres de fachiers

=] Modeles de filtres de fichiers
Groupes de fichiers
B} Gestion des rapports de stockage
2 Geshion de la classifcation
& Tiches de gestson de fichiers

Création du filtre de fichier vidéo

Modéle de filtre de fichiers Type de filtrage Groupes de fichiers
'_:'I Anabyser les fichiers exécutables et systé.. Passif fovertir : Fichiers exécutables, Fichier systéme
3 Elocage_ext_wdén Bctd Eloques : Filtrage vidéo I
3 Eloquer les fichiers audio et vidéo Bt Eloquer : Fichiers audio et vidéo
'__'"I Eloquer les fichiers de courner Electroni..  Actf Eloquer ; Fichiers de coumier électronique
j Eloquer les fichiers exécutables Bt Bloquer ; Fichiers exécutables
'_—"| Eloquer les fichiers image Bt Bloquer ; Fichiers image

» Serendre dans «filtres de fichiers » et cliquer sur créer un filtre de fichier :

|5:s Gestionnaire de ressources du serveur de fichiers

Fichier Action Affichage ?
e8| xm

33 Gestionnaire de ressources du serveur| [ Fiue Affoher tout - 0 &léments

Actions

5B Gestion de quota
v 55 Gestion dufiltrage de fichiers
1|6 Filtres de fichiers

5] Modéles de filtre:

I Groupes de fichie

{4 Gestion des rapports

Chemin d'acces du filtre de fichiers | Type de filtrage

Créer un filtre de fichiers...
Créer une exception de filtre de fichiers...
Actusliser

5 Gestion de la classific _
G Tchesdegestionde  Affichage >
Aide

Groupes de fichiers

Modéle source

Modéle co... Filtres de fichiers

Actualiser

B & 3

Affichage

=

Aide

Créer un filtre de fichiers...

Créer une exception de filtre de fic...




» Lefiltre doit s’appliquer uniqguement sur les dossiers du partage Achat,
Production et Informatique. Dans le chemin d’acces a indiquer sélectionner le
chemin correspondant aux différents dossiers sur lequel sera appliquer le filtre.
Dans les propriétés de ce modele, saisir le modele créer juste avant
«blocage_ext_vidéo » :

Ici dans Uexemple a été fait que pour le dossier partage Achat.

Créer un filtre de fichiers *

Chemin d'acces du filtre de fichiers
C:A\Partage*Partage-Achat Parcourr...

Propriétés du fittre de fichiers

“ous pouvez utiliser les propriétés d'un modéle de filtre de fichiers ou
définir des propriétés de filtre de fichiers personnalisées.

Comment voulez-vous configurer les proprigtés du filtre de fichiers 7

® Deriver les proprigteés de ce modéle de filtre de fichiers
{recommande) :

Blocage_ext_vidéo -

() Définir les propriétés de fitre de fichiers personnalisées :

Résumé des propriétés du fittre de fichiers :
[=)- Filtre de fichiers : C:\Partage‘\Parttage-Achat
Modéle source : Blocage_ext_vidéo
Type de filtrage : Actif
: Groupes de fichiers : Filtrage vidéo
‘.. Matffications : Joumal des événements

| Créer I Annuler

On peut constater les trois filtres mis en place pour les différents dossiers de partage :

Chemin d'acces du filtre de fichiers Type de filtrage Groupes de fichiers Modéle source: Modele co...

Modéle source : Blocage_ext_widéo (3 &léments)

5 C\Partage\Partage-Achat Betif Bloquer : Filrage vidéa Blocage_ext_vidéa Chui
_G C:\Partage\Partage-Infe Bctif Blocuer : Filtrage vidés Blocage_ext_vidéa Ciui
5 CAPartage\Partage-Pred Betif Blogquer : Filtrage vidéa Blocage_ext_vidéa Oui

lll- Test pour le filtre de vidéo

Voici les tests réalisés pour les différents dossiers avec la commande fsutil en créant un
fichier dont Uextension (.mp4) doit étre refusée.



fsutil file cre: o.mpd 1886

fsutil file eo.mpd 1866

ministrateur

eo.mpd

<

Création d’un modele de filtre de fichiers
ransomware

Ce gu’ilnous a été demandé :

» DC1 : Créer un filtre afin de vous protéger de deux
ransomwares :

» Nom : Protect_ransomware

» Bloguer : « .locky / .zepto / .osiris / .odin / .zzzzz / .aesir /
_thor / .shit / .wncry »

» Alerte dans le journal d’événement
» DC1 : Appliquer le modeéle de filtre a tous les dossiers

» Créer un fichier ayant pour extension .wncry dans un des
dossiers et tester votre configuration

» Prendre screenshot du message dans le journal
d’événement

» Clic droit pour créer un modele de filtre appelé Protect_ Ransomware. Choisir le
filtrage actif.

G5 Gestionnaire de ressources du serveur

. Muodéle de filtre de fichiers Type de filtrage
&3 Gestion de quota

| Crder un moddle de filtre de fichiers E
= i Analyser bes fichiers exécutables et syste.,  Passif
~ g Gestion du filtrage de fichiers

& Filtres de fichiers 2l Blocage ext vidéo Actif

| | Arsalyser les fichiers exécutables of systéme | [ Copler
I.j! Modeles de filtres de fichiers I 2 Bl les fichiers audio et vidéo Actif
Toupes O fehiers n |

Parameties  Message dechonique  Joumal des événements  Commande  Rappods
Bloquer les fichiers de courrier Electrani.  Actif

Copier les propiridtés du moddle facultati)

L Gestion des rapports de steckage | |— | | Mom du modde |
Gestion de la classification & Bloguer les fichiers exécutables Actif Protect_Aarmomwars
4 Taches de gestion de fichiers ._" Bloquer les fichiers image Actif

Lme de dhoane

(®) Fibrage actf : empécher les utisateurs d'enregistrer des fichiers non autossés

() Fitrage passd  mtonser les utisateurs & enregutrer des ickiers lutlisd pour Fanales)
Groupes de fichiers
Sélectionre les groupes de fichiers & bloquer

(] |Fickier systéme o | Gebewr les groupes de
: h

] Fichiers audic & vidéo iy

] Fichiers compressés Créer

__] Fichiers de courmer decironique
(] Fichiers de pages Web
(] Fichiers de saunvegarde

Ponir silactionner un
(] Fichiers exécutables roupe de fchien &
] Fickiers mage | meodfier, mettez san
Fle e e

efiquette en surbrilance
<




» Appuyer sur « créer » pour ajouter des extensions de fichiers a bloquer avec pour
nom de groupe de fichiers « Ransomware » :

Iciil a été ajouté les extensions *.thor, *.zzzzz, *.aesir, etc

Créer les propriétés du groupe de fichiers *
Parametres

Mom du groupe de fichiers :
|H.ansnmwa1‘e| |

Pour sélectionner un ensemble de fichiers, entrez un modéle de nom de
fichier, puiz cliquez sur Ajouter. Exemples ;- ° exe ou G4FY 2002 7

Fichiers & inclure :

" Dsins Y
* shit

*theor
©wnory

» On sélectionne ensuite le groupe de fichier créer juste avant contenant les
extensions et on fait « ok » :

Créer un modeéle de filtre de fichiers bt

Copier les propriétés du modéle facultatif) :

Analyser les fichiers exécutables et systéme w Copier

Paramétres  Message électronigue  Joumal des événements Commande Rapports

Mom du modéle :
IPrutect_Ransomwm

Type de fittrage :

(®) Filtrage act : empécher les utizateurs d'enregistrer des fichiers non autorisés

() Filtrage pass® - autoriser les utiisateurs & enregistrer des fichiers (utilisé pour |'analyse)
Groupes de fichiers
Sélectionner les groupes de fichiers 3 bloquer

] Fichiers de sauvegarde A | Gérerles goupes de
[ Fichiers exécutables o

(] Fichiers image Créer...

[ Fichiers Office

[ Fichiers temparaires Modifier....
FII Pour sélectionner un

modffier, mettez son
étiquette en surbrllance,

. Ransomware I

| groupe de ficheers a




» Important: Bien penser a activer le journal d’évenement pour recevoir les alertes
dans U'onglet « journal d’évenements » :

Propriétés du modéle de filtre de fichiers pour Protect_Ransomware X

Copier les propnétés du modéle facultatf)
Protect_Ransomware — V| | Coper

Entrez le texte 3 utiliser pour |'entrée de joumal.

Pour identifier le filtre de fichiers, le groupe de fichiers, |'utiksateur ou |'événement
associé a la notfication actuelle, vous pouvez utiliser Insérer une variable afin
d'insérer une variable dans votre texe.

Entrée du joumal :

L'utilisateur [Source lo Owner] a tenté d'enregistrer [Source Fie
Path] dans [File Screen Path] surle serveur [Server]. Ce fichier se
trouve dans le groupe de fichiers [Violated File Group), qui n'est
pas autorisé sur le serveur.

Sélectionnez |a variable 3 insérer :

Insére les adresses de messagerie des administrateurs qui regoivent le
coumer électronique.

V- Création du filtre fichier pour ransomware

> Créer un filtre de fichier en faisant clic droit :

33 Gestionnaire de ressources du serveur | | Fare Affichertout - 3 éléments

> 9 Gestion de quota

- £ Gestion du filtrage de fichiers Chemin d'accés du filtre de fichiers | Type defiltrage | Groupes de fichiers | Modéle source

& Modéle source : Blocage_ext_vidéo (3 éléments)

1 odeles de filtres de fichiers

5 9 ¢ - ; « il idé idé

) Groupes de fichiers & CA\Partage\Partage-Achat Actif Bloquer: Filtrage vidéo Blocage_ext_vidéo

E Gestion des rapports de stockage E Ch\Partage\Partage-Info Actif Bloquer : Filtrage video Blocage_ext_vidéo

> gl Gestion de 2 classification 9 Ci\Partage\Partage-Prod Actif Bloguer: Filtrage vidée Blocage_ext_vidéo

& Taches de gestion de fichiers

Créer un filtre de fichiers...
Creer une exception de filtre de fichiers...
Actualiser

Affichage »

Aide




» Création du filtre pour chaque direction comme Uexemple sur la partie
Informatique en reprenant le modele de filtre créer précédemment
(Protect_ransomware) :

Créer un filtre de fichiers X

Chemin d'acceés du filtre de fichiers :
C:\Partage\Partage-Info i Parcourir...

Propriétés du filtre de fichiers

Vous pouvez utiliser les propriétés d'un modéle de filtre de fichiers ou
définir des propriétés de filtre de fichiers personnalisées.

C y
Dériver les propriétés de ce modéle de filtre de fichiers
® Sk
{recommandé) :
Protect_Ransomware %

() Définir les propriétés de fitre de fichiers personnalisées :

Résumé des propriétés du filtre de fichiers :
=} Fittre de fichiers : C:\Partage\Partage-Info
Modéle source : Protect_Ransomware
Type de filtrage : Actif
Groupes de fichiers : Ransomware
Notifications :

o

Voici tous les filtres crées pour chaque partage :

Chemin d'acces du filtre de fichiers | Type de filtrage Groupes de fichiers Modéle source Modéle co...

=] Modéle source : Protect_Ransomware (4 éléments)

E C:\Partage'\Partage-Achat Actif Bloquer : Ransomware Protect_Ransormware Oui
_E’ C\PartagehPartage-Direction Actif Bloquer : Ransomware Protect_Ransomware Qui
E C:\Partage\Partage-Info Actif Bloquer : Ransomware Protect_Ransormware Oui
_E’ Ci\Partage\Partage-Prod Actif Bloquer : Ransomware Protect_Ransomware Qui

VI- Tests avec extension .wncry

Un test est réalisé avec la création d’un fichier dans une des directions avec comme
extension .wncry qui est censé étre bloquée :

sutil file « enew C: n SOmMWare . wr 166888

sutil file C: r v AcC SOMWare . Wn

sutil file ¢ enen irection

sutil file




Et voici les messages d’alertes dans le journal d’évenement aprés U'essai de création de

ces fichiers :

(H)irdorrnation TI32024 155010

Ied prenation TINI2720248 155000
o

I oirnation TINE20248 155310
o
(iledoremstion 111272008 155010
(Diedormation AR08 155510
(T)irdormation 11272000 155010
e /1272004 158558
(Dirdormation T LR004 158058
(Bieformation 107112004 V5:40 58
B Errer 10122004 158058

ESENT 1%
ESENT 302
ESEMNT ad
ESEMT 550
ESEMT 182
e S0P asa
Security-5PP 1003
Seciny-5PP Lleerd
Sacusity- PP 1074

Géndral
Gértral

Ertegrtrementiebupér...
Ervegritrement/ebuper...
Ereegrirement/edbcupeér...

Général
ducan
Bycan
Buggn
Augun

Mroepa Diate ot heure

(i) Infcamnaticn 111272004 11242
() Infcarrsbsen T1/1 373008 153010
(i) Informaticn V122024 155000
() Infearmisbeen /1272004 155040
(D infemmation V122024 155010
(i) Infeamnaticn 111272008 155080
(Binformmation V2028 155000
0 Erreur 1122024 15:4%:58
() nlcarrsbseen TI/1373008 154548
() Informaticn 111212024 15:45:58

Source 1D de: I'évinemnent  Catégorie de L thche
WLME B0 Awscun

ESENT 324 Génral

ESENT W5 Géndral

ESENT 302 Ensegatrementiieupis_
ESENT 1 Encegutrement/nédupér...
ESENT 300 Enregetrementrecupen_.
ESENT B2 Géndral

Security-5PP ENRE duscun

Securty-5PP 1003 Auscunm

Security-5PP 1003 Auscun

'Hlt

“utilisarteur LEARM Ad merestrateur a tenté o ereegistrer C\Partage’ Partage-Prod\Ransormareeswnory dans Cf\Partage’\Partage-Prod sur le serveur DC1. Ce
ier se trouve dans le groupe de fichiers “Ransomware”, qui n'est pas sutorisé sa e senveur.

Conclusion : Nous avons mis en place plusieurs types de filtre de fichiers : sur les

extensions de vidéo et 'autre sur Uextension de fichier ransomware. Nous avons

constaté que les filtres étaient bien appliqués puisqu’on recevait bien les alertes et

l'accés été refusé.



