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Introduction : Dans ce document, nous allons créer un dossier Doc dans le dossier

Production ety créer un fichier texte document.txt. Nous créerons un audit sur le
dossier Production pour que tous les utilisateurs ne puissent pas supprimer de fichier ni
de sous-dossier. Un test sera réalisé lors d’une suppression de ce fichier sur le client et
nous regarderons le journal d’événement sur le serveur. Nous ferons la méme chose
pour le dossier Direction, avec la connexion d’un utilisateur qui ne fait pas partie de
Direction pour voir s’ily a acces et si un message d’information apparait dans le journal
d’événement.

L'audit permet de suivre les activités d’un utilisateur, d’un serveur, etc. En configurant un
audit, il est possible de spécifier quelles tdches peuvent étre recensé et retrouvés par la
suite dans le journal d’événement. Des informations tel que les actions effectuées,
Cutilisateur qui a effectué ces actions ainsi que la réussite ou ’échec de 'événement
sont des éléments visibles dans 'observateur d’événement.



Margaux TANET 2024-2025 CPI

- Création des différents documents

» Création du fichier doc dans le partage production :

A » CePC s Partage (WDCT) (Z2) » Partage-Prod »
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» Création du fichier texte document.txt dans le dossier partage :

» CePC » Partage (NDCT) (Z2) » Partage-Prod » Doc

Fat

Mom Mo

|_1 document. bt 1141

lI- Configuration pour Uaudit des objets sur le dossier
Production

Nous allons activer l'audit des objets via les stratégies locales ou de groupe :
Pour cela il faut se rendre dans ’Editeur de stratégie de groupe locale

» Aller dans Configuration ordinateur > Stratégies > Paramétres Windows >

Parametres de sécurité > Stratégies locales > Stratégie d'audit :

[ Configuration ordinateur A || Stratégie i Paramétres de stratégie
= E‘,"“ = = = Auditer |'acces au service d' annuaire Nen défini
AL Non défini
E " Ruddter I utilation dez privileges Non défini
] tratégie de résolution de noms
J Auditer |a gestion des comptes Réussite
Auditer le suivi des processus Non défini
. Auditer les événements de connexion Non défini
Auditer les événements de connexion aux comptes Non défini
e d . Auditer les événements systéme Non défini
3 Attribution des droits utifisateur . Auditer les modifications de stratégie Non défini
3 Options de sécurité
3 Joumal des événements
a Groupes restreints
9 Services systéme
9 Registre
& Systéme de fichiers
i Stratégies de réseau filaire (1EEE 802,3)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Stratégies du gestionnaire de listes de réseaux
4 Stratégies de réseau sans fil (IEEE 802.11)
Stratégies de clé publique
Stratégies de restriction logicielle
Stratéqies de contréle de Iapplication v
< >
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» Dans l'onglet « parameétre des stratégies de sécurité », activer définir ces
parametres de stratégie et auditer ces tentatives que ce soit pour Succes ou
Echec:

Propriétés de: Auditer I'accés aux objets ? X

Paramétre de stratégie de sécurté  Expliquer

i:{]é' Auditer |'accés aux objets

Définir ces paramétres de stratégie
Auditer les tentatives des types suivants
Réussite
Echec

lll- Configuration de 'audit sur le dossier Production

» Serendre dans Uexplorateur de fichier et faire un clic droit sur le dossier
Production. Se rendre ensuite dans les Propriétés puis 'onglet Sécurité. Se
rendre dans Avancé.

G’u\éral\armpréoéd«ln Personnaliser  Classfication
Nom de l'objet :  2\Partage-Prod

Noms de groupes ou d'utisateurs
£ systéme
B Informatique (LEARN \Informatique)
B2 Production (LEARN\Producticn)
B info (LEARN \Info)
& Administrateur
82 Admristrateurs (LEARN\Administrateurs)
Pour modfier les autonsations, clquez sur Modfier Modi

Autorisations pour Systéme Adodser  Refuser

Cortrdle total

Modiication

Lecture et exécution

Affichage du contenu du dossier
Lacture

Ecrture

Autorisations spécides ~

Pour les autonsations spéciies et les paramétres avances, clquez sur
Avancé

LLLLKLK

0K Anrudec

Dans Uonglet Audit, cliquer sur Ajouter.

Parametres de sécurité avancés pour Partage-Prod a X

Nom: Z:\Partage-Prod

Proprié J (LEARN\ Modifier

Autorisations  Partage Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit. Pour modifier une entrée d'audit, sélectionnez
I'entrée et cliquez sur Modifier (si disponible).

Entrées d'audit :
Type  Principal Accés Hérité de S'applique &

| B8 Echec  Toutle monde Spéciale Aucun Ce dossier, les sous-dossiers et...

Désactiver I'héritage

] Remplacer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant étre héritées de cet objet
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A\

Pour principal, indiquer Utilisateurs.

> Pourtype : Succeés et Echec.

» Pour les autorisations, cocher Suppression et Suppression de sous-dossier et
fichier.

Utilisateurs (LEARM\UHilisateurs)  Sélectionnez un

Sappligue b: | Ce dossier, les sous-dossiers et les fichiers -
Autorizations avancées : Afficher les autorisations de base
[ Contréle tatal [ Attributs d écriture
EA Parcours du dossier/exécuter le fichier ) Ecriture d attributs étendus
B Liste du dessien/lecture de données Suppression de sous-dossier et fichier
] Attributs de lecture Suppressian
[ Lecture des stiributs étendus [ Autonisations de lecture
[ Création de fichier/écriture de données [CIModifier les auterisations
[ Création de dossier/ajout de données [ 4ppropriation
] Appliquer ces paramétres daudit uniquement aux abjets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout
Ajoutez une condition pour imiter 'étendue de cette entrée d'awdit, Les événernents de sécurité ne serent enregistrés que siles conditions sont remgplies,
Ajouter une condition

V- Test: journal d’évenement

Lorsque nous essayons de supprimer le fichier texte depuis le client, il estimpossible de
le faire ce qui est normal. Sur notre serveur, si Uaudit fonctionne, il doity avoir une
information liée a notre test réalisé juste avant.

Dans le journal d’événement, on pergoit le message 4663 « tentative d’accés a un objet
a été effectuée ».

Journal : Sécurité

Source : Microsoft Windows secunty Connecté:  18/12/2024 09:33:28
Evénement: 4663 Catégonie: Remowvable Storage
Miveau : Information Mots-clés:  Succes de l'audit
Utilisateur : M/ Ordinateur: DCl.learn.local
Opcode: Informations

Informations:  Aide sur le Journal

V- Configuration de l'audit sur le dossier Direction

De la méme maniere qu’a été réalisé l'audit sur le dossier Production, les mémes
actions vont étre réalisées sur le dossier Direction.

» Faire un clic droit sur le dossier Direction puis Propriétés > Onglet Sécurité.
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» Serendre dans Avancé puis aller dans l'onglet Audit.

» Cliquer sur ajouter puis dans principal mettre un utilisateur autre
gu’Informatique ou Direction. Par exemple, ici il a été mis lyon.achat. Pour le
type, mettre Tout.

» Pour les autorisations : Lecture, Affichage du contenu du dossier et lecture et
exécution.

Audits pour Partage-Direction

Brincipal : Sélectionnez un principal
Type: Réussite

S‘applique a:  Ce dossier, les sous-dossiers et les fichiers

Autorisations de base:
Controle total

Modification

T Cecture et exgcution

Affichage du contenu du dossier

Lecture
Ecriture
Autorisations spéciales
Appliquer ces parametres d'audit uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur
fundits pour Partage-Direction ]
Sapphgue b:  Ce dossier, bes sous- dosseens et les fichiers w
Autardaeed vansde AMicherd led atodisal ds ba
[ Contrdds otal [ dimributs & e ritrre
EA Parconun da dossion dcutr by fichin [ Eceturs & attributs étendus
[ Liite du deisierNecture de donnisi [ Supprésiien de sous-Ssiiier # fichier
B itribnats de hechure [ 5uppressien
[A Leetune des sttty stendus A dustesnations de leciure
[ Créatian de fichier/écrure de denndes [IModitier les auberaations
) €réabion de dosseer'ajout de donnbes [ appregewtion
] Bpplguer e paearrstres o podt uniquerrent su objets &/ ou sus contensws fisant partie de o conbeneur Effaces tout

VI- Test:journal d’évenement

» Se connecter sur son utilisateur (ici achat) et essayer d’accéder au dossier de
Direction :

= [ = | Partage (\\DC1) (Z: - m| s
Accueil Partage Affichage o
<« © 4 m s CePC » Partage (\DCT) () U % | Rechercherdans: Partage (\\.. 0
Nom Modifié le Type Taille
# Acces rapide
Dast. ot 2001143074 12,50 Bacior de fichiers
Bureal :
= Erreur réseau X Baefichiers
& Teléch

1 : N . . er de fichiers
[& Docun Windows ne peut pas accéder a \\DC1\Partage’\Partage-Direction

- er de fichiers
=] Image! Vous n'avez pas I'autorisation d'accéder 3 WDC1\Partage\Partage-Direction. Contactez I
J’ Musig administrateur réseau pour demander l'accés.

8 Vidéos Pour plus d'informations sur les autorisations, voir le Centre d'side et de support Windows

& OneDriv
& cerC
¥ Réseau
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Dans le journal d’évenement, se rendre dans l'onglet journaux Windows puis Sécurité.
ILfaut rechercher un message qui indiquerait qu’un utilisateur accede au dossier. Ici on
peut voir qu’une tentative d’acceés a un dossier a été effectuée :

Evénement 4663, Microsoft Windows security auditing.

Général Détails

Conclusion : Nous avons mis en place différents audits sur différents dossiers et nous
avons pu constater que ces audits fonctionnent grace aux différents messages dans le
journal d’événement.



