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Introduction : Dans ce document, nous allons mettre en place un audit via une GPO

pour la gestion de comptes d’AD. Des tests seront réalisés via le journal d’événement.

|- Création d’'une GPO pour activer Uaudit

» Serendre dans Gestion de stratégie de groupe > créer une GPO sur le
contréleur de domaine > clic droit Modifier :

|4 Gestion de stratégie de groupe - [m] X
& Fichier Action Affichage Fenétre 7 - g
| 2@ G| HMm
[gh Gestion de stratégie de groupe Detault Domain Controllers Policy
~ A% Forét:leam.local Brendue  Détals  Paramé Deté

~ |2 Domaines -
~Eeneal lisisona
. Default Domain Pelicy Afficher les lisisans & cet emplacement :  |jaam jocal w
Les stes, domaines & unids d orgarisation suivarts sont kés & cel obist GPO |
v I -
- Emplacement Pophaué Lien activé Chemin d'acodés
3 Lyon (5] Domain Controllers Han Oui leam bocal Deomain Cartraliers
2 Marseille
'} Objets de stratégie de groupe i 3|
& Filtres WMI P—— ”
5 Objets GPO Starter rage de sécuril
T Sites Les paramétres dans ce GPO s"apphquent uniquement aux groupes, utilsateurs et ordinateurs suivants :
d Modélisation de stratégie de groupe Mo -
+| Resultats de stratégie de groupe
- gedearup B2, Ubiissteurs authertifiés:
Aouter... Supprimes Propriétés
Filtrage WMI
Cet objet de stratégie de groupe est be au fitre WM suivant :
<aucun> ~ Ourvrir

» Dans Uéditeur de gestion des stratégies de groupe > Configuration ordinateur
> Parameétres Windows > Parameétre sécurité > Stratégies locales> Stratégie
d’audit> Auditer la gestion des comptes :

.| Editeur de gestion des stratégies de groupe e
Fichier Action Affichage ?

oo 2m XE | Eem

Stratégie Default Domain Controllers Policy [DC1LLEARI A ||
v & Configuration ordinateur

Stratégie Paramétres de st

R o, Auditer l'accés au service d'annuaire Non défini
VI RENE i, Auditer I'acces aux objets Non défini
Auditer |'utilisation des peivil Non défini

Réussite, Echec

| leges
Audm.'r la gestion des comptes

€solution de noms

| Paramétres du logiciel
¥ s
> ] Stratégie de r

. Auditer Te suivi des processus Non défini

P . Auditer les événements de connexion Non défini
= Ttrategies de comp . Auditer les événements de connexion sux comptes Non défini

o, Auditer les événements systéme Non défini
E‘W <. Auditer les modifications de stratégie Non défini

i Attribution des droits utilisateur
J Options de sécurité
3 Journal des événements
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» Dans les parameétres de stratégie de sécurité, cocher Définir ces parametres
de stratégie et cocher Réussite et Echec :

-

Propriétés de : Auditer la gestion des comptes ?

Paramétre de stratégie de securité  Expliquer

Auditer la gestion des comptes

Définir ces paramétres de stratégie
Auditer les tertatives des types suivants
Réussite
Echec

lI- Test: journal d’évenement

» Créer un utilisateur dans UAD. Lors de cette création, grace a la stratégie mise en
place, il est possible de voir la création dans 'observateur d’évenement.

Se rendre dans 'observateur d’évenement et rechercher un évenement 4720 le plus

souvent.

Général Dérails

Un compte d'utilisateur a été creé.T

Informations :

Sujet:
1D de sécurité : LEARN\Administrateur
Nom du compte: Administrateur
Domaine du compte : LEARN
ID d'ouverture de session : Ox6381F
Nouveau compte :
1D de sécurité : LEARN\testaudit
Nom du compte : testaudit
Domaine du compte : LEARN
Attributs :
Nom du compte SAM: | testaudit
Nom complet : test_audit
Nom principal de I'utilisatéars audit@leam.local
Journal: Securité
Source: Microsoft Windows secunty Connecté:  18/12/2024 11:24:46
Evénement: 4720 Catégorie:  User Account Management|
Niveau: Information Mots-clés: Succes de l'audit
Utilisateur : N/A Ordinateur: DC1Jearn.local
Opcode: Informations

Asde sur le Joumnal

[ll- Audit de modification de mot de passe

ILn’est pas nécessaire de créer une nouvelle GPO puisque dans la configuration de la

GPO précédente, 'option de modification de mot de passe est comprise dans l'audit de

gestion de compte utilisateur.

» Changer le mot de passe

de l'utilisateur :
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8) lyon.prod
:%Production
%test_audit

Utilisateur
Groupe de séc...
Utilisateur

Services de domaine Active Directory

o Le mot de passe pour test_audit a été changé.

V- Test: journal d’évenement

Dans le journal d’évenement, dans le journal Windows > sécurité, 'évenement 4724
indique qu’une tentative de réinitialisation de mot de passe a été faite :

il Information

Sécurité  Nombre d'événements : 19 615 (1) Nouveaux événements disponibles

Duate et heure

Source

11:43:33  Microsoft Wi...

1D de I'événement

724 User Account ..

Catégorie de la...

= Trormaton T T 20ZE TTAT 3T TAcTosor Wi 7T User Accourt o
9 Infarmation 18/12/2024 11:43:33  Microsaft Wi... 4572 Special Lagon
4, Information 18/12/2024 11:43:33  Microsoft Wi... 4763 Kerberos Servi...
<L Informaticn 18/12/2024 11:43:10  Microsoft Wi... 5379 User Account ...
A, Information 181272024 11:43:10  Microsoft Wi... 5379 User Account ...
9, Information 1871272024 11:43:10  Microsoft Wi... 3379 User Account ...
QA Information 18/12/2024 11:43:07  Microzsoft Wi... 5379 User Account ...
9, Information 181272024 11:43:07  Microsoft Wi... 3379 User Account ...
@ 18122024 11:43:07  Microsaft Wi 379 User Account
Evénement 4724, Microsoft Windows security auditing.

Général  Détails
|
Une tentative de réintialisation de mat de passe d'un compte 3 été effectuée. T ~
[Sujet :
1D de sécurité : LEARM\Administrateur
Mom du compte : Adrninistrateur -
Journal : Sécurité
Source: Microsoft Windows security Connecté: 18/12/2004 11:43:33
Evénement: 4724 Catégorie:  User Account Management
Niveau: Information Mots-clés:  Succes de 'audit
Utilisateur : N/A Ordinateur: DClleam.local
Opeode: Infermations
Informations :  Aide sur le Journal

Conclusion : Nous avons mis en place un audit activé via GPO qui a permis d’avoir

des informations dans le journal d’événement, lors de la création d’un utilisateur ou

d’un changement de mot de passe.



