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Introduction :

Dans ce document, nous allons mettre en place Snort. Nous configurerons Snort pour
que lors d’un ping envoyé, une alerte remonte.

% Qu’est-ce que Snort ?

Snort est le premier systéme de prévention des intrusions (IPS) Open Source au monde.
Snort IPS utilise une série de regles qui aident a définir Uactivité réseau malveillante et
utilisent ces regles pour trouver les paquets qui correspondent a celles-ci et génere des
alertes pour les utilisateurs.
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|- Installation du paquet Snort

Nous allons dans un premier temps installer le paquet Snort.
» Serendre dans System puis Package Manager.

System -

Advanced
Certificates
General Setup
High Availability

Package Manager

Register

Routing

» Serendre dans Available Packages, dans la barre de recherche taper Snort et
installer le paquet :

Ingtallod Packages fovplable Packages

Soarch lanm | —— | Both - m

Mame ‘ersion Oescription
Enort 4 17 Snoft 18 & oDen Soufce Network intrussen presention and detection syetem (IDSNPS). Dombining the benefts of Sgnature, probocol, 30 sndaimaly- m
barsed inspaction

Fackage Dependencss +

Le paquet a bien été installé :

Irratalled Packages vl able Pach e

Installed Packages

Marne Category Wersion  Description
o Lightsgquid  wew LightSquid i3 a high perfaimancs web peoxy reporting boeol Inchudes proxy realtime statistics (S051at). Requines Squid packcege [ =1
Paciags Depandencs
n’  snon ssourity 471417 Snortis an open sounce network infrusion prevention and defection system (IBSAPS). Combining the benefits of signature, ﬁf__l.

protocol, and aromaly-based inspection

Fackage Dependencies

lI- Configuration de Snort

» Serendre dans Uonglet Services puis cliquer sur Snort. Cliquer sur le bouton
Add en bas:
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Auto Config Backup

Captive Portal
DHCP Relay
DHCP Server
DHCPv6 Relay
DHCPv6 Server
DNS Forwarder
DNS Resolver

Dynamic DNS
IGMP Proxy Services / Snort/ Interfaces 7]

NTP

Updates Aerts Blocked Pass Lists Suppress FLists S0 Mgmt Log Mgmt Eync

PPPoE Server

Router Advertisement Interface Settings Overview

SNMP Interface Srecrt Status Patiern Match Blacking Mede Bescription Acticny

» Dans les parameétres WAN, cocher les différentes cases : enable interface, send

alerts to system log et enable packet captures :

Services / Snort/ WAN - Interface Settings 7]
snort Interfaces Global Settings Updates Merts Blocked Pass Lists Suppress P Lists SID Mgt Log Mgt Syne
WA Settings

Emable @ Enable interface

|M!=Iau WAN (ermd) w |
TITCCHEE THes ITVIET TR0 WHEe f TH1IE SRR FYSTEe Wl ARt AT
Daseription
Snap Length

Alart Sattings

Bend Alerts to System [ Snaet will send Alerts 10 the firewalls system log Defaul iz Not Checked
Log
Syt Log Facility LG _ALITH w
System Log Priority LOG_ALERT o
Enable Packet Captures Checking this option will automatically capture packets that generate a Snort alert inta a tepdurnp compatible file
Packet Caplure File Size 128
Enable UnifiedZ Logging GChecking this option will cawse Snort 1o simultanecusly log alerts 1o a unifiedz binary format log file in the logging subdirectorny for this interface.

Default is Mot Checked

En cochant Uoption send alerts to system log cela permet a Snort d’envoyer des
alertes détectées directement dans le journal systeme du pare-feu (syslog).

Enable Packet Capture permet de capturer et d’enregistrer les paquets qui
déclenchent les alertes. Les paquets sont enregistrés dans un fichier qui peut étre
ensuite analyser avec des outils (exemple : Wireshark). Il permet de faire une analyse
approfondie et donc de distinguer les véritables menaces des fausses.
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lll- Configuration de la regle ICMP

ICMP est utilisé pour le diagnostic réseau comme les commandes ping ou traceroute.
C’est pourquoi, il est possible de créer des regles ICMP avec Snort pour surveiller,
alerter ou bloquer certaines activités suspectes.

» Serendre dans 'onglet WAN Rules et sélectionner dans les Catégories,

Custom.rules.
Services / Snort/ Interface Settings / WAMN - Rules 7]
Sncrt Inberfaces Global Settings Updabes Alorts Blocked Pass Lists SUppress F Lists SID Mgmit Log Mgt Sync

| Settings W Categories WA Varisbles WAM Pramocs WAN 1P Rep VAN Ligs

Avallable Rule Categories

» Endessous, définir une regle qui activera une alerte sur le ping :

Defined Custom Rules

alert icmp any any => SHOME_NET any (msg:"ICMP Ping detected"; sid:188@8e1; rev:1;)

La régle : alert icmp any any -> $HOME_NET any (msg:"ICMP Ping detected";
sid:1000001; rev:1;)

Cette regle généere une alerte lorsqu’elle est déclenchée. Elle concerne les paquets
ICMP. La source peut venir de n’importe quelle adresse IP, méme chose pour le port (any
any). La destination est le réseau interne sans port définit (SHOME_NET). Quand un
paquet correspond a cette regle, un message "ICMP Ping detected" est affiché dans les
logs.

> Ensuite, il faut activer U'interface :

Interface Settings Ovarview

inerface Pattern Match Blocking Mods Dasscripiion Actiona
RAM (e AC-ENFA HEABLED FOE

V- Tests

Nous allons effectuer un ping d’'une machine cliente sur la patte WAN de PfSense pour
simuler une requéte :
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64 bytes from
64 bytes from
64 bytes from
64 bytes from

user@labb:~% ping 192.168.187.145
PING 192.168.187.145 (192.168.187.145) 56(84) bytes of data.
192.168.187.145: icmp_seq=1 ttl=64 time=@.799 ms
192.168.187.145: icmp_seq=2 ttl=64 time=@.762 ms
192.168.187.145: icmp_seq=3 ttl=64 time=1.47 ms
192.168.187.145: icmp_seq=4 ttl=64 time=@.439 ms
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Se rendre sur notre interface web PfSense de nouveau. Nous allons regarder si nous
avons recu des alertes.

» Serendre dans U'onglet Alerts :

Proto

ICMP

ICMP

ICMP

ICMP

ICMmP

ICMP

ICMP

Class Source IP

192.168187.2

QB

192.168.187.145

QmE

192.168.187.2

Q&

192.168.187.145

Q@

192.168.187.2

Qe

192.168.187.145

Q@

192.168.187.2

Qa

SPort

Destination IP
192.168.187.145

Q@

192.168.187.2

Q@

192.168.187.145

Q@

192.168.187.2

QE

192.168.187.145

Q:

192.168.187.2

QE

192.168.187.145

Q&

DPort

GID:SID

B x

Description

ICMP Ping detected

ICMP Ping detected

ICMP Ping detected

ICMP Ping detected

ICMP Ping detected

ICMP Ping detected

ICMP Ping detected

Nous recevons bien des alertes, la regle a bien été configurée.

V-

Conclusion

Nous avons mis une regle ICMP en place pour que lors d’envoi de ping on re¢oive une

alerte. La regle a été correctement configurée.



