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Introduction :

Dans ce document, nous verrons comment configurer un SquidGuard sur PfSense pour
permettre a notre proxy Squid d'effectuer du filtrage de sites Web basé sur des
catégories via une blacklist. Nous verrons donc comment configurer Squid en proxy
transparent avec filtrage SSL, comment créer un CA et configurer LightSquid afin de
superviser nos connexions.

+* Qu’est-ce que Squid ?

Squid est un proxy de cache pour le Web prenant en charge HTTP, HTTPS, FTP. Squid
optimise le flux de données entre le client et le serveur pour améliorer les
performances.

+ Qu’est-ce que SquidGuard
SquidGuard est un logiciel de redirection d’URL, qui peut étre utilisé pour le contrble du
contenu des sites Web auxquels les utilisateurs peuvent accéder. Il est écrit en tant que
plug-in pour Squid et utilise des listes noires pour définir les sites pour lesquels l'acces
estredirigé.



TANET Margaux PROXY CP12024-2025

|-  Configuration initiale

a) Mettre a jour PfSense

Pour Uinstallation des différents packages Squid, SquidGuard et LightSquid il faut
mettre a jour PfSense sinon Uinstallation sera impossible :

System / Package Manager/ Package Installer
pfSense-pkg-squidGuard installation failed

Installed Packages Available Packages Package Installer

Package Installation

WARNING: Current pk

versior

installing any new package.

Avant la mise a jour, il faut penser a faire une snapshot de la VM et de désinstaller tous
les packages additionnels.

» Se rendre dans Status puis Dashboard :

Captive Porta

CARP (failover)
Dashboard @)
DHCP Leases
DHCPvEG Leases

DNS Resolver

On voit que notre version est 2.6.0 et qu’une autre version 2.7.0 est disponible.

» Cliguer sur le nuage pour mettre a jour :

Status / Dashboard

System Information OO0
MName pfSense home.arpa
User admin@172.16.1.10 {Local Database)
System ViMware Virtual Machine

Netgate Device |D: ffccc55fc2f0923cBaB0

BlOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nov 12 2020

Version 2.6.0-RELEASE (amd64)
built on Mon Jan 31 19:57:53 UTC 2022
FresBSD 12.3-STABLE

Version Ois auallablal Fa
Version information updated at Thu Feb 6 B8:07.02 UTC 2025 S
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» Une nouvelle page s'affiche, nous confirmons l'installation de la mise a jour en
cliquant sur le bouton "Confirm" :

Systemn Update Update Settings
Confirmation Required to update pfSense system.
Branch Latest stable version (v2.7.0) ¥
t the nch from which 1« pdate the system f
it meent i k
Current Base System 2.6.0
Latest Base System 27.0
e

La mise a jour se lance :

System Update Update Settings

Updating System

2359

T
T
T o
T

The process will require 58 MiB more space

. done

L'installation est un peu longue. Au bout de quelques minutes, Uinterface web et notre
VM PfSense se relancent. On constate que sur mon interface web la mise a jour a bien
été effectuée, nous sommes bienen 2.7.0:

Name pfSense.home.arpa
User admin@172.16.1.10 (Local Databasa)
System Vitware Virtual Machine
Netgate Device ID- ffcccS6fc2f0923cBaB0
Bl0S Vendor: Phoenix Technologies LTD
Verszion: 6.00
Release Date: Thu Mov 12 2020
Version 2.7.0-RELEASE (amd6d)

built on Wed Jun 28 03:53:34 UTC 2023
FreeBSD 14.0-CURRENT

Si tout se passe bien, dans notre VM PfSense, lors du démarrage nous devrions avoir la
version qui est affichée :
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waw | e |l come 1 ploense 2. 7.H-RKELEAGE (amdbd) on

HAN (wan) > eMB > q.0HC
LAN (lan) » eml 172,

Logout (55H only) 1) pfTop
Assign Interfaces Filter Logs

3t interface(s) [P address ) Restart webConfigurator
1set webConfigurator passe Z2) PHP shell + pfSense tools
et to factory defaults 1) Update frow sole
Reboot syste 4) Dizable Secure Shell (sshd)
Halt = e 3 Restore coni jt|‘|||.|| iomn
Ping host 1) Restart

Tout s’est bien passé, j’ai mes différentes cartes qui sont remontées aussi nous pouvons
continuer avec Uinstallation des packages.

b) Installation des packages

Se rendre dans System puis Package Manager :

System - © Interf:

Advanced
Certificates

General Setup

High Availability (2)
Package Manager
Register

Routing

Setup Wizard
Update

User Manager

Logout (admin)

Puis dans Available Packages et saisir dans la barre de recherche « Squid » :
» Installer les différents packages Squid, LightSquid et SquidGuard.

ot

Mams Wersion  Description

i
i

f
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Les installations se sont bien faites :

Installed Packages

Name Category Version Description Actions

« Lightsquid WW 31.0.7_3 LightSguid is a high performance web proxy reporting tool. Includes proxy reaftime statistics (SQStat). Requires Squid package ﬁ =3

Package Dependencies

& lightt & light
'  squid wWeew 1.4.4 High performance web proxy cache (3.5 branch). it combines Squid as a proxy server with its capabilities of acting as a HTTP / ﬂ_j 3
HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP. 1

Package Dependencies

¥ squidclamav-7.2 & squid_radius_auth-1.10 @ squid6.3 & cicapmodules0.5.5

" squidGuard www 6.19 High performance web proxy URL filter [/ =1

Package Dependencies
quidguard-1.4_15 Sense-pkg-squi

lI- Configuration de Squid en proxy transparent avec
filtrage SSL

a) Générer le certificat

» Serendre dans l'onglet System puis Certificates afin d’ouvrir le gestionnaire de
certificats :

Advanced

Certificates

Nous allons créer une autorité de certification qui nous permettra ensuite de générer un
certificat. Ce certificat sera distribué sur le client afin de rendre le proxy transparent.

» Dans longlet Authorities, cliquer sur le bouton « Add » :

Certificate Authorities

Hame Internal Issuer Certificates Distinguished Name In Use Actions

» lci, je remplis le nom de lautorité de certification et j’indique que je veux créer
une autorité de certification en sélectionnant create an internal certificate
authority :
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System.-’ Certificate / Authorities / Edit

Create / Edit CA

|n..u.,,_..m..,.. T anthoriey |

Randnmizs Sarisl Una random sensl rumbers whan sigreng coricsten

Intern

Lifetinme {days}

Cammen Mams

Country Code

Mon autorité de certification est créée :
» Cliquer sur l’étoile pour exporter le certificat.

Certificate Authorities

Namwe Interral lasusr Cortificaten Ciatinguiaked Hams In Use Actiorn

canil suhoties W all-gignad o CH=internal-ca n Sepaid (1) f.ﬁe ﬁ
Wadad Foprme Tha, 06 Feb 3005 113559 +0000
WVl Ut Sus, 04 Fob 2005 113559 «0003

Le téléchargement se fait nous avons notre certificat :

g ce rtif +authorities

» Serendre dans les parametres de notre navigateur et rechercher notre
gestionnaire de certificats. Cliquer surimporter et injecter le certificat.

Gestionnaire de certificats x

Vos certificats Décisions d’authentification Personnes Serveurs Autorités

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat Périphérique de sécurité ‘ R
~ ACCY |
ACCVRAIZN Builtin Object Token

~ Actalis 5.p.A./03358520967
Actalis Authentication Root CA Builtin Object Token
~ AffirmTrust

AffirmTrust Premium ECC Builtin Object Token

Importer...
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b) Configuration de Squid

PROXY

» Serendre dans Services puis Squid Proxy Server :

Services ~

Auto Config Backup
Captive Portal
DHCP Relay

DHCP Server
DHCPv6 Relay
DHCPvG Server & RA
DNS Forwarder
DNS Resolver
Dynamic DNS
IGMP Proxy

NTP

PPPoE Server
SNMP

Squid Proxy Server

Squid Reverse Proxy

SquidGuard Proxy Filter

UPnP & NAT-PMP

Wake-on-LAN

CP12024-2025

» Sur la page générale de cet onglet, il faut cocher, dans la rubrique Squid général
Settings : Enable Squid Proxy :

Squid General Settings

Enable Squed Broey

bmpartesd |7 LL will ba i -
Erep SettinguTela B3 IF eraabded, thae ot o i p vl |
ERparterd |7 g alkie -
Listen i Version
CARP Rrasus Wil
Imgecarianit
Proxy Iederfece{s) AN
LAN

» Dans larubrique Transparent Proxy Settings, cocher Transparent http Proxy :
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Transparent Proxy Settings

Transparent HTTP Provy Tratie ransparent mode 1o forward ol requests for destination port B0 10 the praTy Senve

Tramsperent Prowy )
Interfoceis) LAN

Bypass Drosy few Private Do not forwmrd 11afhe 10 Private Address Spece (RFC 1918 and IPve
Asdeas Destonation

Dypass Proxy fer These
Sowrce B

Bypass Prosy fow These
Destimation Bs

» Dans larubrigue SSL Man in the Middle Filtering cocher la case pour HTTPS/SSL
Interception:

HTTPS/SSL Interception

SSL/MITM Mode

SSL Wntercept IMmertace(s)

SSL Proay Port

» Enfin dans la rubrique CA, mettre autorité de certification que nous avions créé
précédemment:

FEL Peowy Compatidaday
Rhcde

DHEP siarrs Hey Bire

(="}

o

» Cliquer sur save pour sauvegarder les parametres.
» Toujours dans 'onglet Squid Server Proxy, aller dans la rubrique Local Cache
pour définir la taille qui sera dédiée au cache pour éviter les erreurs par la suite :

Package / Proxy Server: General Settings / General

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status

» Pour Hard Disk Cache Size, changer la taille du cache :
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Squid Hard Disk Cache Settings

Hard Disk Cache Size 1000

Amount of disk space (in megabytes) to use for cached objects.

Hard Disk Cache System ufs v

This specifies the kind of storage system to use. o

Sauvegarder les paramétres réalisés.

lll- Configuration de SquidGuard Proxy Filter

» Serendre dans Service puis SquidGuard Proxy Filter :

Services =

Auto Config Backup
Captive Portal
DHCP Relay

k' DHCP Server
DHCPV6 Relay

| DHCPv6 Server & RA
DNS Forwarder

| DNS Resolver
Dynamic DNS
IGMP Proxy
Load Balancer
NTP
PPPoE Server
SNMP

I Squid Proxy Server

Squid Reverse Proxy

SquidGuard Proxy Filter

» Dans General Settings, cocher la case check this option to enable SquiGuard
et cliquer sur Apply pour démarrer le service :

Package / Proxy filter SquidGuard: General settings / General settings 7]
General settings Common ACL  Groups ACL  Target categories Times HRewrites Blacklist Log XMLRPC Sync
[r——
General Options
Enable Check thia option to enable squidGuard
Important: Please set up at least & category on the Tanget Categories’ tab before enabling. See this link for details

The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard servicestate: STOPPED ]
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Le service démarre :

General Options

Enable B Check this option to enable squidGuard

important: Please set up at least one category the Target Categories tab before ¢ ng. See this link for detai

1 changes

Ne pas oublier de toujours faire Apply et Save apres toutes modifications.

» Plus bas, cocher les cases Enable log et enable log rotation pour pouvoir suivre
les évenements sur le proxy :

Logging options

Enable GUI log Check this option to log the access to the Proxy Filter GUI

Enable log Check this option to log the proxy filter settings like blocked websites in Commen ACL, Group ACL and Target
Ca.wi.]c.-::ps This opticn is usually used to check the fiter satlings

Enable leg rotation Chieck this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file sizgand

do not run out of disk space

a) Mise en place dufiltrage

Nous allons mettre en place une blacklist afin de bloquer la catégorie social media
pour que Uutilisateur n’est pas acces a facebook.

» Pour cela, toujours dans Proxy filter SquidGuard les paramétres généraux,
cocher la case Blacklist et renseigner la liste de l'université de Toulouse dans la
ligne Blacklist URL :

URL de Luniversité de Toulouse : http://dsi.ut-
capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

| Blacklist options

I Blacklist [ Check this option o enable blackis I

Blacklist proxy

Elacklist URL kit dsi wl-capitale fr/blackhstefdownlasd ‘blackksts_for_plaense b

Sauvegarder les parametres.

» Serendre sur onglet Blacklist, renseigner UURL utilisé précédemment. Cliquer
sur le bouton Download pour que les filtres se téléchargent :

11
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0% | http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense tar.gz

Enter FTP or HTTP path to the blacklist archive here.

» Serendre dans 'onglet Common ACL et cliquer sur « +/- » pour dérouler le menu.
» Une liste apparatit, il faut trouver la ligne social network. Au bout de la lgine,
renseigner acces Deny pour bloquer 'acces :

[blk_blacklists_mixed_adult] access
[blk_blacklists_phishing] access

[blk_blacklists_publicite] access

[blk_blacklists_remote-control] access
[blk_blacklists_sect] access

[blk_blacklists_shopping] access

[blk_blacklists_reaffected] access

" [blk_blacklists_social_networks] access l

[blk_blacklists_sports] access

[blk_blacklists_strict_redirector] access

W
— W
[blk_blacklists_translation] access

Laisser par défaut Allow :

[blk_blacklists_webmail] a-ccess| —_ w

» Cocher Do not allow IP addresses in URL pour empécher les utilisateurs de
contourner le filtrage dans le cas ou ils utiliseraient leur adresse IP au lieu de leur
nom de domaine pour 'acces au site.

Do niot allow IP- B Tomake sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FODM you can
hddresses in URL check this option, This optien has no effect on the whitelist

Foxy Denied Error

» Retourner sur General Settings pour enregistrer les modifications en faisant
Apply et Save.

12
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V- Configuration LightSquid

» Serendre dans Uonglet Status et cliquer sur Squid Proxy Reports :
Ici on peut changer nos identifiants de connexions et valider les changements :

Web Service Settings

Lightsquid Web Port 7445
Port the lighttpd web server for Lightsquid will listen on. (Default: 7445)

Lightsquid Web SSL Use SSL for Lightsquid Web Access
This option configures the Lightsquid web server to use SSL and uses the WebGUI HTTPS certificate.

Lightsquid Web User admin

Username used to access lighttpd. (Default: admin)

Lightsquid Web Password ssssses

Password used to access lighttpd. (Default: pfsense)

Links ‘ ‘ |

V- Tests

» Cliguer sur Open Lightsquid, une page s’ouvre contenant des informations.

Squid rapport d'accés utilisateur
Periode de travail: Fev 2025

Calendar
01[02]03]04]ososlo7[ogloa]10]11]12

Date Groupe Utilisateurs Quota Dépassé Octets Movenne Hit %
06 Few 2025 Zp 1 1 TETM TETM 0.00%
Total/Moyenne: 1 1 12TM T8.7M 0.00%

LightSquid v1.8 (c) Sergey Erokhin AKA ESL

Je n’ai pas réussi a accéder a l'adresse http://172.16.1.1:7445 pour voir les informations

sur les logs.
Testons de se connecter a facebook, normalement avec le filtrage on ne devrait pas
acceéder au site :

C Q  httpsy//www.facebook.com

Secure Connection Failed

An error occurred during a connection to x.com. SSL received a record that exceeded the
maximum permissible length.

Error code: SSL_ERROR_RX_RECORD_TCO_LONG

« The page you are trying to view cannot be shown because the authenticity of the received data
could not be verified

» Please contact the website owners to inform them of this problem.

Learn more.

13
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La requéte pour facebook a bien été bloquée.

VI- Conclusion

Nous avons mis en place Squid en proxy transparent et activer le filtrage SLL en passant
par la création de notre CA. Nous avons importé la blacklist de Uuniversité de Toulouse
pour bloguer la catégorie « social media » en testant une connexion sur Facebook. Nous
avons vu que notre filtrage a fonctionné, nous n’avions pas d’acces a Facebook. Nous
avons mis en place LightSquid afin de voir les connexions qui se faisaient.
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