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Pré requis :

- Avoirune VM Debian sans interface graphique avec NGINX pour le serveur web

- Avoirune VM PfSense avec deux cartes réseaux : WAN/LAN

- Avoirune VM Debian avec interface graphique qui nous servira a des fins de tests

- Avoir configurer les différentes interfaces et accéder au firewall en web depuis
une VM Debian

Introduction :

Dans un premier temps, nous redirigerons le trafic venant de l'interface WAN sur le port
80 sur le serveur web. Nous donnerons un acces SSH a notre machine Debian qui
héberge le site web. Par la suite, il faudra installer une Debian cliente sur la patte WAN
de notre PfSense et nous testerons les ports ouverts sur notre firewall. Enfin, nous
dissimulerons le SSH sur un port différent avec du PAT. Tout ceci sera montrer avec des
tests.

Schéma réseau de notre infrastructure :

.ﬂa Votre PC physique

Interface réseau : Bridge |
WAN
IP:192.168.1.10 =

[ ] 192.168.1.0/24
s |
=] |
Interface réseau : Host-only LA N
172.16.1.0/24
IP:172.16.1.1 | 2:10:0:002
Interface réseau : Host-only
IP:172.16.1.10 Interface réseau : Host-only
IP:172.16.1.20
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Configuration de mes différentes VM :

Host Only Bridged
Debian 172.16.1.10
PfSense 172.16.1.1 192.168.1.10 (dans mon

cas 192.168.40.134)

Serveur web Nginx 172.16.1.20

|- Mise en place de la redirection WAN vers le
serveur web

a) Creéation de la regle de NAT

Pour faire la redirection du trafic de notre WAN sur le port 80 sur le serveur web, il faut se
rendre sur notre VM Debian et taper 172.16.1.1 pour accéder en web a notre PfSense.

B i pfSense.home.arpa - F X | Welcome to nginx! x -}
.

C O & ht '172.16.1.1/fi
Of

OMMUN

» Serendre ensuite dans l'onglet Firewall > NAT :

mse":‘ls'e Systen nterfaces Firewall ~ @
Aliases
Firewall / NAT / Port Forward NAT ©
Rules =~
The changes have been applied successfully. The Schedules iading in the
Monitor the filter reload progress Traffic Shaper
Virtual IPs

» Cliquer sur le bouton Add :

Firewall / NAT / Port Forward ()
Port Forward  1:1  Outbound NPt

a Interface Protocol Source Address  Source Ports  Dest. Address  Dest. Ports  MATIP  NAT Ports  Description  Actions
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» Créerlaregle de NAT :

- Port de destination : WAN address

- Destination port range : HTTP = port 80

- Redirect target IP : single host/172.16.1.20 (serveur web)
- Redirect target port : HTTP

Interface WAN

Protocol

It g ich 4 N
e [T

et ¥ Rt e oini 1 | il |

D rapian

M KMLRPE Syre Do not: pumesmaries iy ryne b o CARD marmbaes

» Appliquer les changements :

+” Apply Changes
N s 7
Notre regle de NAT est créée :
Port Forward 11 Outbound NPt
O Interface  Protocol Source Address Source Ports Dest. Address Dest. Ports NATIP NAT Ports Description Actions
O « 28 WAN TCP 2 * WAN address 80 (HTTP) 172.16.1.20 80 (HTTP)  redirection serveur web LS O0m

b) Test de la redirection

» Serendre sur la VM Debian, depuis Uinterface web, et taper U'IP 192.168.1.10 qui
est 'laccés a mon PfSense en WAN :
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=1 (D Erreur de chargement de la pag Welcome to nginx! * +

= &} O & 192.168.40.134

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.
Pour des problémes de connexion, je suis repassée en NAT pour récupérer une adresse
en 192.168.40.134 car l’adresse IP 192.168.1.10 ne fonctionnait pas.

lI- Mise en place d’un acces SSH a la machine

Debian vers le serveur web

Avant de réaliser toutes actions, il faut avoir installé au préalable le paquet SSH sur mon

serveur web pour que cela fonctionne. Faire la commande apt install openssh-server.

a) Création de la regle de NAT

> Serendre ensuite sur ma machine Debian en interface web. Sur Uinterface web

PfSense, se rendre dans Firewall > NAT pour créer une regle pour le port 22 (port

22=SSH):

Parametre de la régle :

- Destination port range : SSH
- RedirecttargetIP:172.16.1.20 (serveur web)

- Redirect target port : SSH




TANET Margaux NAT - PfSense CP12024-2025

Interface
Address Family
Proiocol

Source

Destination vert match

—Wlllldﬁuﬂ Lrange : :

Redirect target IP

Redirect target port :

Description
No XMLRPC Syne Do not automatically sync 1o othe

NAT reflection

Filter rule association MAT red

Cela va permettre un acces SSH a notre machine Debian depuis Uextérieur de notre
réseau local.

b) Test pour la connexion en SSH

Nous allons tenter de nous connecter en SSH depuis notre machine hote vers notre
serveur web.

» Serendre dans Uinvite de commande, taper la commande suivante : ssh
utilisateur@ip_serveur_pfsense

-:\Users\Margaux>ssh margaux@l92.168.40.134
margauxglyZ. 168 . 4u. 134"s password:
Linux srvweb 6.1.6-30-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.124-1 (2025-81-12) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
:~$ |

Nous arrivons a nous connecter a notre serveur web depuis notre machine.



TANET Margaux NAT - PfSense CP12024-2025

lll- Configuration et tests nmap

Nmap est un outil de scan réseau utilisé pour voir les machines et services sur le
réseau. Il communique des informations concernant les ports ouverts, services en cours

d’exécution et bien plus.

» Il fautinstaller une nouvelle Debian sur la patte WAN (bridged) de notre PfSense.
ILfaut au préalable avoir installé le paquet nmap. La commande est la suivante :
apt install nmap. Une fois cela réalisé, nous allons tester les ports ouverts sur

notre firewall.
» Serendre dans le terminal de la Debian créée précédemment et tapé : nmap

ip_pfsense

[margaux@debianclient:~% su -

Mot de passe :

root@debianclient:~# nmap 192.168.40.134 |

lStarting Nmap 7.93 ( https://nmap.org ) at 2@25-92-05 17:37 CET
leap scan report for 192.168.408.134

lHOSt is up (@.@@11s latency).

[Not shown: 998 filtered tcp ports (no-response)
|PORT  STATE SERVICE

22/tcp open ssh
|e@/tcp open http
IMAC Address: @@:8C:29:50:0A:14 (VMware)

IHrn.a[:- done: 1 IP address (1 host up) scanned in 4.56 seconds

On peut voir que les ports ouverts (SSH et HTTP) sont les deux ports que nous avons

autorisées sur notre pare-feu.

De plus, nous pouvons savoir quels services tournent sur ces ports ainsi que la version
exacte de ces services avec cette commande : nmap -sV ip_pfsense

footedebianclient:~# nmap -sV 192.168.40.134 |

|sta:ting Nmap 7.93 ( https:.//nmap.org ) at 2025-92-05 17:38 CET

Nmap scan report for 192.168.4@.134

Host is up (@.201@s latency).

INot shown: 998 filtered tcp ports (no-response)

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 9.2pl Debian 2+debl2ud (protocol 2.@)

Bo/tcp open http nginx 1.22.1
TESST H 192 B-1-H -LH are)

Iservice Info: 05: Linux; CPE: cpe:/o:linux:linux_kernel

|Service detection performed. Please report any incorrect results at https://mmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanmed in 11.58 seconds
]

On peut voir qu’OpenSSH et Nginx y sont présents.
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IV- Dissimulation du SSH avec du PAT

Le PAT permet de rediriger un port externe vers un autre port interne sur une machine.
Pourquoi mettre en place du SSH avec du PAT ?

Par défaut, SSH écoute sur le port 22. Il est donc régulierement scanné pour tenter des
intrusions. C’est pour cela que couramment, on redirige un port externe vers le port
interne 22.

Se rendre sur notre Debian en interface web et créer une nouvelle regle NAT :

Parameétre de la regle :

- Destination port range : other / 23456
- RedirecttargetIP:172.16.1.20
- Redirect target port : SSH

Dhaable this ruls

Dwabilesd

Mo RDR MOT)

interface

Dot Eania Doy

D uLination P range

Radiract targes 1P

Redwect target port

Hi XMLRPC Sy D maodl mutomatically syne 1o other CARP membery

HAT reflectsn

Filter nube sasociateen

{\ Attention : ne pas oublier de désactiver la régle SSH port 22 pour qu’elle n’entre pas
en conflit avec la nouvelle méme si celle-ci continuerait de fonctionner :

» Lacommande ssh utilisateur@ip_pfsense -p 22 permet de se connecter en
SSH sur le port 22.
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Cependant, nous venons de désactiver la régle de NAT qui autorise les connexions via le
port donc nous devrions avoir une erreur :

C:\Users\Margaux>ssh margaux@l92.168.40.134 -p 22

ssh: connect to host 192.168.40.134 port 22: Connection timed out

La connexion a échoué, la regle a bien été désactivée.

Nous testons la méme commande mais cette fois-ci avec le nouveau port que 'on a
appliqué dans la regle de NAT c’est-a-dire le port 23456 :

C:\Users\Margaux>ssh margaux@192.168.40.13U4 —-p 23456
margaux@192.168.40.13U"'s password:
Linux srvweb 6.1.0-30-amd6t #1 SMP PREEMPT_DYNAMIC Debian 6.1.12u-1 (2025-81-12) x86_6U

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Feb 5 17:05:55 2825 from 192.168.U08.1

:~$ |

Grace a cette regle de NAT mise en place, toutes les connexions venant de Uextérieur
utiliseront le port d’entrée 23456 ou PfSense redirigera ensuite vers le port 22.

Voici le test réalisé depuis un pc client, la connexion est réussie :

jroct@debianclient i ~# ssh margaux@192.168.40.134 -p 23456 |
rna'rgau:p‘] 92.168 . 48.134°5 paﬂ.ﬂwnrd:
Linux srvweb 6.1.@8-3@0-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.124-1 (2025-81-12) xB6_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described im the
individual files in fusr/share/fdoc/*/fcopyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: wWed Feb 5 22:04:5@ 20825 from 192.168.4@.135

V- Conclusion

Dans ce document, nous avons vu la configuration de plusieurs regles NAT pour la
redirection WAN vers le serveur web et 'acces en SSH. Nous avons scanner PfSense
afin de voir les différents ports ouverts. Enfin, nous avons vu comment utiliser du PAT
afin de rediriger notre port externe vers le port interne 22 pour éviter des scans basiques,
attaques par brute-force qui restent le plus courant, par exemple.



