
BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto)
Épreuve E5 - Administration des systèmes et des réseaux (option SISR)

DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE N° réalisation : 2

Nom, prénom : TANET Margaux N° candidat :

Épreuve ponctuelle X Contrôle en cours de formation ☐ Date : 07/05/2024

Organisation support de la réalisation professionnelle
Le service informatique de la mairie de Birmingham souhaite mettre en place une redondance de son
contrôleur de
domaine et une sauvegarde de son contrôleur de domaine ainsi que de son pare-feu.
Intitulé de la réalisation professionnelle
Reprise d’activité avec une redondance AD/DNS et une sauvegarde de l’AD sur serveur de fichier grâce à
Veeam

Période de réalisation : Lieu :
Modalité : X Seul(e) ☐ En équipe

Compétences travaillées
X Concevoir une solution d’infrastructure réseau
X Installer, tester et déployer une solution d’infrastructure réseau
X Exploiter, dépanner et superviser une solution d’infrastructure réseau
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Conditions de réalisation1 (ressources fournies, résultats attendus)
Les ressources fournies:

- réalisation faite grâce au matériel de l’UFA Robert Schuman
Résultats attendus:
•Au niveau de la redondance AD/DNS:

- Rétablissement de la disponibilité des services Active Directory et DNS même en cas de
défaillance/d’arrêt d'un des deux serveurs AD

- Continuité des opérations sans interruption pour les utilisateurs
- Réplication automatique des données AD et DNS depuis le serveur principal vers le serveur redondant

pour assurer la cohérence et la disponibilité des informations
•Au niveau de la sauvegarde Veeam faite sur une VM Active Directory (principal):

- Restauration rapide de la machine virtuelle AD à partir de la sauvegarde Veeam stocker sur le serveur
de fichier

- Restauration rapide du fichier configuration du pare-feu à partir d’une sauvegarde Veeam

Tests réalisés:

➔ Réplication d’un utilisateur test en coupant le deuxième AD. Vérification après création de
l'utilisateur sur le premier AD en rallumant le deuxième:

➔ Sauvegarde de la machine virtuelle AD: durée 4:10

1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.
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Description des ressources documentaires, matérielles et logicielles utilisées2

Les ressources documentaires utilisées sont les TP ayant été réalisés en cours, le schéma réseau de
l’infrastructure.
Le matériel utilisé est un système de virtualisation Hyper-V pour avoir accès à nos différentes machines
virtuelles.
Mes machines virtuelles utilisées pour ce contexte :

- VM Windows Server 2019 SRV-V-AD-MT
- VM Windows 10 client MT2 client
- VM Windows Server 2019 SRV- V-AD-MT2
- VM Windows Veeam
- VM Windows Server 2019 SRV-VFS1-MT serveur de fichier

Modalités d’accès aux productions3 et à leur documentation4

Lien vers mon portfolio: https://margauxtanet.fr/
Sur celui-ci se trouve les TP associés au contexte.
Installation de Veeam ainsi que comment faire une sauvegarde
Mise en place d’un AD/DNS redondant

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle

(verso, éventuellement pages suivantes)
Épreuve E5 - Administration des systèmes et des réseaux (option SISR)

4 Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples
schéma complet de réseau mis en place et configurations des services.

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et
ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités à
appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de l’épreuve. ». Les éléments
nécessaires peuvent être un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation
de l’organisation du stockage.

2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS
SIO.
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Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

Nom de domaine: bghm.local

Nom de la machine SRV-V-AD-MT

Rôle Active directory et DNS

Adresse IP 192.168.62.1

Passerelle 192.168.62.30

Masque sous réseau 255.255.255.224

serveur DNS préféré 192.168.62.2

Nom de la machine SRV-VFS1-MT

Rôle Serveur de fichier et d’impression

Adresse IP 192.168.62.5

Passerelle 192.168.62.30

Masque sous réseau 255.255.255.224

serveur DNS préféré 192.168.62.1

Nom de la machine SRV-V-AD-MT2

Rôle Active directory DNS redondant

Adresse IP 192.168.62.2

Passerelle 192.168.62.30

Masque sous réseau 255.255.255.224

serveur DNS préféré 192.168.62.1
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Nom de la machine Veeam

Rôle sauvegarde veeam

Adresse IP 192.168.62.6

Passerelle 192.168.62.30

Masque sous réseau 255.255.255.224

serveur DNS préféré 192.168.62.1

Pour toutes les machines virtuelles du contexte le mot de passe est : Azerty123!

Fiche de réalisation :
AD, DNS, sauvegarde Veeam

1 - Objectif

Pourquoi : Pour avoir une solution de retour de service et éviter que la coupure soit trop longue
Que faire : Proposer une reprise d’activité après une panne.
Comment : Mettre en place des sauvegardes Veeam de différente(s) VM et une configuration Pare-feu avec
une redondance des services AD/ DNS

2 - Compétences principales

A2.1 Analyse d’un besoin
Etude d’une évolution d’un élément d’infrastructure
Choix des éléments nécessaires pour assurer la qualité et la disponibilité d’un service
Rédaction des spécificités techniques
A2.2 Installation et configuration d’élément d’infrastructure
Installation et configuration d’éléments d’infrastructure
Rédaction de la documentation technique
Installation et configuration des éléments nécessaires pour assurer la continuité des services
Test d’intégration et d’acceptation de la solution d’infrastructure
A2.3 Administration sur site des éléments d’une infrastructure
Automatisation des tâches d’administration
Déploiement d’une solution d’infrastructure

3- Définitions et normes

Veeam Backup & Replication est une plate-forme primée pour la sauvegarde, la restauration et la réplication
d’applications et de données virtualisées.
La redondance AD/DNS, permet de garantir la disponibilité et la fiabilité des services d'annuaire et de résolution
de noms dans un environnement informatique.

La redondance signifie que si l'un de ces serveurs tombe en panne, l'autre prend le relais pour assurer que les
services restent accessibles. Cela se fait en configurant chaque service pour qu'il ait une copie ou une
alternative fonctionnelle prête à prendre le relais en cas de besoin.

Pour l'AD, cela signifie généralement avoir plusieurs contrôleurs de domaine dans un domaine, de sorte que si
l'un tombe en panne, les autres peuvent toujours gérer les authentifications et les autorisations des utilisateurs.
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Pour le DNS, cela signifie avoir plusieurs serveurs DNS configurés pour héberger les mêmes zones de
domaine. Si l'un des serveurs DNS est hors service, les autres peuvent toujours répondre aux requêtes de
résolution de noms.

Les protocoles utilisés:
- Le protocole LDAP (Lightweight Directory Access Protocol) permet aux utilisateurs de trouver des

données sur des entreprises, des personnes, etc. Ce protocole a deux objectifs principaux : stocker des
données dans l'annuaire LDAP et authentifier les utilisateurs qui veulent y accéder.

- Le protocole DNS (Domain Name System) est le langage qui est utilisé par les serveurs DNS et les
clients pour communiquer entre eux.

-

4 - Description du contexte
Le service informatique de la mairie de Birmingham souhaite mettre en place une redondance de son contrôleur
de
domaine et une sauvegarde de son contrôleur de domaine ainsi que de son pare-feu en cas de panne.

5 - Étapes des installations
- Installation de Veeam Backup
- Création d’un serveur de fichier
- Création d’un serveur active directory avec DNS
- Création d’un second serveur Active Directory redondant

6 - Planification

7 - Doc technique

ien vers mon portfolio: https://margauxtanet.fr/
Sur celui-ci se trouve les TP associés au contexte.

Pour la sauvegarde de la machine virtuelle AD sur Veeam:

Dans Backup Infrastructure, ajouter le serveur AD 1 et le serveur Hyper-V (192.168.62.21):
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➔ Se rendre dans Home puis Jobs et faire ajouter une nouvelle sauvegarde. Renseigner l’adresse de
destination où se fera la sauvegarde.

➔ Pour la restauration de la machine virtuelle, se rendre dans l’onglet RESTORE

➔ Sélectionner une restauration complète pour retrouver la machine virtuelle entière. Et ajouter
dans “ADD” la sauvegarde faite ultérieurement.

➔ DAns l’onglet HOST renseigner l’IP de l’hyper-V

➔ Suivre les indications, dans l’Hyper-V devrait être affiché la restauration de la machine virtuelle AD.

8 - Résultats - Conclusion

➔ Test en ayant créé un utilisateur sur le premier AD en ayant éteint le deuxième. En rallumant l’AD 2
l’utilisateur test est bien créer.
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➔ La sauvegarde du premier AD a bien été réalisée sur le serveur de fichier:

➔ Sauvegarde de la configuration du pare-feu sur le serveur de fichier :

Conclusion:
La redondance AD/DNS entre les différentes AD fonctionne. L’utilisateur se réplique sur le deuxième AD
lorsqu’on le rallume. La sauvegarde de la VM AD a bien été faite ainsi que les configurations du pare-feu. Il est
important cependant de sauvegarder dans un lieu hors site la sauvegarde de l’AD. Ici je l’ai mise sur le serveur
de fichier pour réaliser le test. J’ai aussi enregistré les fichiers de la VM AD sur une clé à part pour la situation
sur un lieu hors site.
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