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Windows Local Administrator Password Solution (LAPS)




Introduction:

Nous allons installer la fonctionnalité windows LAPS sur un réseau.

Laps (Local Administrator Password Solution) permet de faire la gestion des mots de passe
administrateurs locaux de nos postes clients/administrateur. Cela permet de centraliser et
ainsi de sécuriser les mots de passe utilisés pour les administrateurs locaux des membres
du domaine.

Pré requis:
- windows server 2019 mise a jour
- poste client mise a jour
- procédé a une sauvegarde avant

1) Préparer le schéma

Le schéma correspond aux attributs que I'on peut utiliser. Les attributs sont les paramétres
par objet. On peut leur donner une valeur. Cette manipulation va permettre de rajouter des
attributs dédiés a LAPS.

Mise a jour de schéma:

Lancer le powershell en Administrateur:
Taper la commande: update-lapsADSchema
W, 0 1 =H]

update-Laps! 1ema

iema attribute needs to be added to the AD schema.

[N] Mon [U] Non pour tout [S] Suspendre [?] Aide (la wvaleur par défaut est

Nous remarquons que nous n'avons pas les droits. C’est normal car on ne laisse pas tout le
temps la possibilité aux administrateurs de modifier le schéma.
hema attribute needs to be added to the AD schema.
éu;;-tuut [N]1 Non
- t for 'CN=

nement

d, LdapOperation operation,

=t =t Timeout )
t.Windows. E = tribute i tributeDN bute

emaAttribut

\Administrateursy




Il suffit de rajouter Administrateur dans le groupe des Administrateur du schéma.
Se rendre dans I'AD et dans Utilisateurs et sélectionnez Administrateurs du schéma:

] Utilisateurs et ordinateurs Active| pom
| Requétes enregistrées
w 3 bghm.local

&Administrateur
:%Administrateurs clés

| Builtin - -

jl :%Admmlstrateurs clés Enterprise

_| Computers . , .

o . ¥, Administrateurs de |'entreprise

2| Domain Controllers - :

= . N Administrateurs du schéma

_| ForeignSecurityPrincipal:| e - -

| Managed Service Accour & Admins du domaine

v B MT :%Contrc'uleurs de domaine

3] Groupes :%Contrc‘uleurs de domaine clonables
z1 Import :%Cuntréleurs de demaine d'entreprise en lecture seule
2| Ordinateurs :%Contrc'uleurs de domaine en lecture seule
2| Utilisateurs H2 DnsAdmins

o ScriptTest :%DnsUpdateProx}r

L Invité

:%Im.rités du domaine

:%Ordinateurs du domaine

:%Prnpriétaires créateurs de la stratégie de groupe

:% Protected Users
< e

3] TEST B2 Editeurs de certificats
:%Groupe de réplication dent le mot de passe RODC est ...

:%Groupe de réplication dent le mot de passe RODC est ...

Type

Utilisateur

Groupe de séc..
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc..

Groupe de séc...

Utilisateur

Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...

Se rendre dans l'onglet “Membre” et ajouter votre Administrateur:

Propriétés de : Administrateurs du schéma ? X

Général Membres  Membre de  Géré par

Membres :

Nom Dossier Services de domaine Active Directory
Administrateur bghm local/Users

Ajouter... Supprimer

Annuler Appliquer

IS

Description

Compte d'utilisateur
Les membres de ce ¢
Les membres de ce ¢

Administrateurs dési

Administrateurs dési
Administrateurs dési
Tous les contréleurs
Les membres de ce ¢
Les membres de ce ¢
Les membres de ce ¢
Groupe des adrminist
Les clients DMS qui s
Les membres de ce ¢
Les mots de passe d¢
Les mots de passe d¢
Compte d'utilisateur
Tous les invités du di
Toutes les stations di
Les membres de ce ¢

Les membres de ce ¢ ¥
>



Pour pouvoir prendre en compte la modification il faut fermer puis rouvrir la session.
Rouvrir 'invite de commande powershell et refaire la méme commande qu’au début. Et cette
fois-ci aucune erreur est ressortie:

tout [N] Mon [U] MNon pour tout

dExpirationTime' schema attribu

[U] Mon pour tout

valeur

schema.

valeur

endre

Ne pas oublier d’aller retirer a nouveau votre administrateur des membres
d'administrateur du schéma:

Fichier Action Affi ~ -
@=| & T §
[ Utilisateurs et ording Général | Membres | Membre de | Géré par Description ~
=; Requétes enregi Membres : Compte d'utilisateur
v & bshm.local Nom Dossier Services de domaine Active Directory Les membres de ce ¢
Z E:r:l:mers 3) Administrateur  bghm Jocal/Users Les membres de ce ¢

Administrateurs dési

2| Domain Con ) )
. Administrateurs dési
| ForeignSecul - .
Administrateurs dési

| Managed Se|
2| MT Tous les contréleurs
2 ScriptTest Les membres de ce ¢

TEST Les membres de ce ¢
Les membres de ce ¢

Groupe des administ
Les clients DNS qui s
Les membres de ce ¢

Les mots de passe de

Les mots de passe de

Compte d'utilisateur

Ajouter... [ Supprimer Tous les invités du di

Toutes les stations di

Les membres de ce ¢
oK Annuler

Les membresdece ¢ v
< LIS >




Vérifier que la mise a jour du schéma a bien été faite en allant vérifier un objet active
directory:
Pour cela se rendre dans I'OU “ordinateur” sous 'AD. Clic droit sur notre PC client puis
propriété:

] Utilisateurs et ordinateurs Active Directory — O X

Fichier Action Affichage 7
&z | FE B XELz HEI aaTa%

] Utilisateurs et ordinateurs Active Description
. te uetes enegistrees LI-V-01-MT Ordinateur
v & _ﬁhm.local | Ajouter @ un groupe...
Builtin
= Computers Désactiver le compte
=1 Domain Controllers Reéinitialiser le compte
| ForeignSecurityPrincipals Déplacer...
Managed Service Accour G
v
= | Groupes Toutes les tiches ¥
I Import
= Couper
_
= | Utilisateurs Supprimer .
:“J_ ScriptTest | Propriétés
a| TEST
= Users Aide
< »|| < >

Ouvrir la console de gestion de 'ordinateur

Juste avant, sur certains ordinateurs 'onglet “éditeurs d’attributs” n'apparait pas. Pour cela,
dans “Affichage” sélectionner “fonctionnalités avancées” pour que cet onglet apparait.

?

Ajouter/supprimer des colonnes...,

Grandes icénes
Petites icones
Liste

& [étails

Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs

r_Fon ctionnalités avancees I

Options de filtre...

Personnaliser...



Se rendre dans 'onglet “éditeur d’attributs”™

[Proprictes de: CLI-V-01-MT] T X

LAPS  Emplacement Gérépar Objet  Sécurité  Appel entrant | Editeur d'attributs |
General  Systéme d'exploitation  Membre de  Délégation  Réplication de mot de pazze

A cLvotuT

Mom d ordinateur (antéreur & —

Windows 2000) CLV-01-MT, |
Nom DNS - |CLI-"|.|’-ﬂ1-MT.bghm.IncaI |

Type de contrdleur

de domaine - |Statinn de travail ou serveur |

Site | |

Description : | |

Je retrouve bien les attributs msLaps:

Général  Systéme d'exploitation Membrede  Délégation  Réplication de mot de passe
LAPS  Emplacement  Géré par  Objet Sécurté  Appel entrant

Attributs
Attribut Valeur 6
mell5-F TP Dir <non definiz
msl|5-FTPRoot <nan définiz

mslmaging-HashAlgor... <naon définis
msImaging-Thumbprin... <naon définis
sl APS-EncryptedD...  <non défini:
sLAPS-EncryptedD...  <non définis
sLAPS-EncryptedP...  <non définis
sLAPS-EncryptedP...  <non définis
-Pazaword <non defini

ms
msLAPS-PasswordEx...  <non défini

mSMG Digests <nan définis

mSMGDigestsMig <nan définis

mSMQSignCertficates <non définis

mSMQSianCertificate...  <non définis R
£ >

Cela permet de stocker les mots de passe chiffrer, I'historique de mot de passe, le mot de
passe si on ne souhaite pas le chiffrer et le temps ou le mot de passe est valide.



2) Paramétrage de la stratégie de groupe LAPS

Administrer LAPS c’est donner les paramétres qu’on veut appliquer pour le cas, cela va se
faire par stratégies. Se rendre dans “gestion de stratégies de groupes”:

i | [+ = | Gérer Gérar Outils d'administration
Accueil Partage Affichage Cutils de raccourci Cwutils d'application

T » Panneau de configuration » Systéme et sécurité » Outils d'administration »

MNom Muodifié le Type Taille
#F Accés rapide

I Bureau

Terminal Services Dossier de fichiers

i 5. Analyseur de performances Raccourci 2 Ko

‘ Téléchargement: Hi Centre d'administration Active Directory Raccourci 2Ko
|=| Documents 52 Configuration du systéme Raccourci 2Ko
=/ Images e Défragmenter et optimiser les lecteurs Raccourci 2 Ko
Scripts ',T(] Diagnaostic de mémaoire Windows Raccourci 2Ko
System32 ,'?. DMS Raccourci 2Ko

#3 Domaines et approbations Active Directory Raccourci 2 Ko

E cepc ':,'ﬂo Editeur du Registre Raccourci 2 Ko
¥ Réseau ‘?:1 Gestion de l'impression Raccourci 2Ko
',‘; Gestion de I'ordinateur Raccourci 2Ko

7 Gestion des stratégies de groupe Raccourci 2 Ko

E'a Gestionnaire de serveur Raccourci 2Ko

T Informations systéme Raccourci 2 Ko

&3 Initiateur iSCSI Raccourci 2Ko

st Lecteur de récupération Raccourci 2Ko

On veut appliquer LAPS sur notre unité d’organisation d’ordinateurs .Pour se faire , on va
créer une GPO. Se rendre dans I'AD, se mettre sur 'OU “ordinateurs”, clic droit “créer un
objet GPO:

Créer un objet GPO dans ce domaine, et le lier ici...

Lier un ohjet de stratégie de groupe existant... -
Bloquer I'héritage
9 9 wplication

Mise 3 jour de la stratégie de groupe...

(5l Gestion de stratégie de gre

3L Fichier Action Afficha: Assistant Modélisation de stratégie de groupe...
o =] =1 | %P Mouvelle unité d'erganisation
= nH e X 9
Affichage ¥

5L Gestion de stratégie de gro
v _ﬂ Forét: bghm.local Mouvelle fenétre & partir d'ici

. . de stratégie de groupe  Délég
w | Z5 Domaines

v 3 bghm.local Supprimer le stratégie de groupe
s/ Default Dom Renommer
2| Domain Con Actualiser
w (3| MT o
5 Groupes Propriétés

2| Import Aide
I:; Ordinatewrs .
5 Mi=atedrs || |



Pour modifier la stratégie, clic droit “modifier”:

Crdre

s
des liens

Objet de stratégie de groupe

Appliqué

Modifier

Appliqué

Lien activé

Enregistrer le rapport...

Supprimer
Renommer

Actualiser

Lien active

Puis se rendre dans “configuration ordinateur” > “modéles d’administrateur” > “Systéme”

|, Gestion de stratégie d
v _ﬁ Forét: bghm.local
v (55 Domaines

v [ bghm.loca]

e groupe Ordinateurs

Objets de stratégie de groupe iés  Hértage de

—
Ordre deg lisns Ohigt de +

L« Résultats de st

i/ Default 5| Editeur de gestion des stratégies de groupe

:i I[\]A?Fma‘ Fichier Action  Affichage 7
v
;ﬂGro@*"D&‘
31 B Stratégie Laps [SRY-V-AD-MT.8GHMLOCAL] "
2o
’ aj uell Stratégies
2] ScriptT} " Paramétres du logiciel
2 TEST _ Pargmétres Window
jObJets v | Modeles d'administration | définitions de stratégies (f
‘;?. Filtres v
7 ] Objets Analyse de fiabllite Windows
_ﬁ Sites ~| Antivirus Windows Defender
Modélisation

| Appareil photo

| Assistance en ligne

| Biométrie

| Calendrier Windows

| Carted puce

7 Cartes

| Centre de mobilité Windows

| Centre de sécurité

| Chiffrement de lecteur BitLocker

“| Collecte des données et versions d'évaluation

On retrouve dans cette liste “LAPS”:

=] Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage 7

e« @ E= H=

| Paramétres du logiciel
| Paramétres Windows

v O Iﬁudéles d'administration : Iiéfinitions de stratégies (f

] Composants Windows

| Imprimantes

Menu Démarrer et barre des taches
Panneau de configuration

Réseau

Serveur

Sy

Acces au stockage amovible
Accés au stockage étendu
Affichage

App-V

Appel de procédure distante
Assistance a distance
Assistance en cas d'accés refusé

CREERERE DO

Audit de création de processus

=/ Stratégie Lap

Sélectionnez un él¢

une description.

iSCSI
KDC
Kerberos

Legiciel anti-programme malveillant 3 lancerr

j | Délégation d |r1f.ormat|o.ns d'identification - | LAPS
| Dépannage et diagnostics . . A

| = . Sélectionnez un élément pour obtenir  Paramétre

A | Device Guard d ot
| Fermeture une description. |i=] Activer la sauvegarde de mot de passe pour les comptes DS, No
| Fournisseur de clichés instantanés du partage Configurer |a taille de I'histerique des mots de passe chiffrés  No
| Gestion de I'alimentation Activer le chiffrement du mot de passe No
| Gestion dela communication Internet Configurer les déchiffreurs de mot de passe autorisés No
| Gestionnaire de serveur Mom du compte administrateur a gérer No
| Infrastructure de classification des fichiers Configurer le répertoire de sauvegarde de mot de passe No

N " Installation de périphériques W'autorisez pas le delai d'expiration du mot de passe plus lo...  No
| Installation de pilotes Parametres du mot de passe Ne
—| Intégrité du stockage 1] Actions de post-authentification No
=]
|



Nous allons activer LAPS en configurant le répertoire de sauvegarde de mot de passe LAPS
tant qu’on active pas cela, nous n’activons pas LAPS car il est installé mais pas utilisé.

Pour ce faire, clique droit “configurer le répertoire de sauvegarde de mot de passe” et cliquer
sur “activer” et sélectionner comme répertoire de sauvegarde “active directory” comme nous

sommes en local.

A Configurer le répertoire de sauvegarde de mot de passe O

E‘ Configurer le répertoire de sauvegarde de mot de passe

Paramétre précédent Paramétre suivant

@® Non configuré Commentaire :

><_

2=5auvegarder le mot de passe pour Active Directory

Si ce parameétre n'est pas spécifié, |a valeur par défaut est 0
(Désactive).

de stratégie

indows 10

(O Désactivé
Pris en chargesur: [ mains Microsaft Windows 10 ou version ultérieure
légation
Options: Aide:
Appliaue lien activé Ftat GPO) Filtre WWII Madifié le
Repertoire de sauvegarde Utilisez ce paramétre pour cunfl.gl.!rer le répertoire dans lequel !e ~
[ mot de passe du compte d'administrateur local est sauvegardé.
Les paramétres autorisés sont:
D=Désactive (le mot de passe ne sera pas sauvegarde)
1=5auvegarder le mot de passe dans Azure Active Directory ire de Paramétre
e passe

|i=] Activer la sauvegarde de mot de passe pour les comptes C
A 2] Configurer la taille de I'historique des mots de passe chiffi

|| Activer le chiffrement du mot de passe

\i2] Configurer les déchiffreurs de mot de passe autorisés

N . . - |=] Nom du compte administrateur & gérer
5Si ce parameétre est configuré sur 1 et que I'appareil géré n'est pas - -
reli€ @ Azure Active Directory, le mot de passe de I'administrateur @ Configurer Ie répertoire de sauvegarde de mot de passe |
local ne sera pas géré. =] N'autorisez pas le délai d'expiration du mot de passe plus

. o e our || Paramétres du mot de passe
Si c?Farametrg est(nnﬁguresurEetquel‘?ppar.el! géré n'est pas & dans | Actions de post-authentification
reli€ a Active Directory, le mot de passe de l'administrateur local du compte =
ne sera pas géré. w |est

oK Annuler .
éssont:

Grace a cela tous les ordinateurs membres de I'unité d’organisation “ordinateurs” pourront
stocker leur mot de passe administrateur locaux dans I’AD. Nous avons activé LAPS.

Dans un deuxiéme temps, nous allons décider de quel administrateur et de qui on veut
gérer. Par défaut si on n’active pas cette stratégie, le compte administrateur en local c’est le

compte administrateur.

On va chiffrer le mot de passe. Par défaut, il n’est pas chiffré il est en clair:

Choisir “activer le chiffrement du mot de passe” puis “activé”

A Activer le chiffrement du mot de passe

[E] Activer le chiffrement du mot de passe

m] x

Paramétre précédent Paramétre suivant

O Non configuré Commentaire :

(") Désactive

Pris en charge sur:

Au moins Microsoft Windows 10 ou version ultérieure

plicwis Lien active Ftat GPO) Filtre WML My

Options :

Aide:

Lorsque vous activez ce parameétre, le mot de passe géré est
crypté avant d'étre envoyé & Active Directory.

L'activation de ce paramétre n'a aucun effet sauf si 1) le mot de
passe a été configuré pour étre sauvegardé dans Active Directory
et 2) le niveau fonctionnel du domaine Active Directory est
Windows Server 2016 ou supérieur.

Si ce paramétre est activé et que le niveau fonctionnel du

de Paramétre

=] Activer la sauvegarde de mot de passe pour |

e A | Canfigurer la taille de I'historigue des mots d
B IgActwerle chiffrement du mot de passe I




Cliquer “configurer la taille de I'historique des mots de passes chiffrés” et activé et mettre “2”

en taille:

M Configurer la taille de I'historique des mots de passe chiffrés

E‘ Configurer |a taille de I'historique des mots de passe chiffrés

(] X

Paramétre précédent Paramétre suivant

) Non configuré Commentaire :

() Désactivé
Pris en charge sur: [ Ay moins Microsoft Windows 10 ou version ultérieure lien artivé Ftat GPO) Fittre WM Mocifié le J']rl
- O
Options : Aide:
Taille de I'historique du mot de passe chiffré Utilisez ce p‘aram‘étfe pour (onfi}gurer le nn.mbre. de mots de
passe chiffrés précédents stockeés dans Active Directory.
0 = Paramétre

La configuration de ce paramétre n'a aucun effet sauf si 1) le mot
de passe a été configuré pour étre sauvegardé sur
Active Directory et 2] le chiffrement de mot de passe a été activé.

|i=] Activer la sauvegarde de mot de passe pour les comptes DS...

I & Coenfigurer |z taille de 'historique des mots de passe ch\'f'Frésl

Cliquer sur “paramétres du mot de passe” puis “activer” et mettre en longueur du mot de

passe “20”.

R Paramétres du mot de passe

E‘ Paramétres du mot de passe

O

Paramétre précédent Paramétre suivant

X

) Non configuré Commentaire :

() Désactivé

Pris en charge sur:

Au meins Microsoft Windows 10 ou version ultérieure

Options :

Aide:

Complexité du mot de passe

Lettres minuscules + lettres minuscules

3

Lengueur du mot de passe

;:'\ge du mot de passe (jours) |30

Configure les paramétres de mot de passe

Complexité des mots de passe: quels caractéres sont utilisés lors
de |a génération d'un nouveau mot de passe

Par défaut : lettres majuscules + lettres minuscules + chiffres +
caractéres spéciaux

Lengueur du mot de passe:
Minimurn : 8 caractéres
Maximum : 64 caractéres
Defaut: 14 caractéres

Age du mot de passe en jours
Minimurn : 1jour (7 jours lorsque le répertoire de sauveaarde

Ftat GPO) Fittre \WMI

lien artivé

aramétre

|| Activer la sauvegarde de mot de pass
t Configurer la taille de I'historique des
|| Activer le chiffrement du mot de pas
i Configurer les déchiffreurs de mot de
{ Mom du compte administrateur 3 gé
t| Configurer le répertoire de sauvegarc

. i £lai d'expiration d
Parametres du mot de passe

=




3) Modification des droits d’accés a I’'OU ordinateurs pour LAPS

Il faut donc que le pc client ait le droit d’écrire sur msLAPS par défaut il n’a pas le droit. On
va lui donner les droits et donc de pouvoir les communiquer a Active Directory.

Ouvrir une invite de commande Powershell en admin, taper la commande “Set -
LapsADComputerSelfPermission”. Cela donne a l'ordinateur de modifier les droits lui
méme ses attributs LAPS. Et indiquer 'OU dans laquelle se faire en ajoutant “ Identity
OU=Ordinateurs, OU=MT, DC=bghm, DC=local”.

s\Administrateurs> Set-lLapsADComputerSelfPermission

ngulshediame

Ordinateur C te =MT ,DC=bghm,DC=1local

Les droits ont bien été modifiés.

Conseil : Bien vérifier qu’il n’y a pas de droits complémentaires en amont sur 'OU:
commande: “find-LapsADExtendedRights “- Identity OU=Ordinateurs, OU=MT, DC=bghm,
DC=local”

Nous pouvons regarder que le laps a bien été activé sur notre poste client:

PS C:\Users\Administrateur:| rind-LapsAlcxtendedHights

DbjectDN ExtendedRightHolders

dinateurs,0U=MT,DC=bghm,DC=local {AUTORITE N me, BGHM\Admins du domaine}

Se rendre sur le poste client et faire la mise a jour de la stratégie en faisant “gpupdate
[force”.

En se rendant sur les propriétés puis dans I'onglet éditeurs d’attributs, il est renseigné le mot
de passe LAPS pour le compte Administrateur.



Propriétés de: ? *

Général  Systéme d'explotation  Membrede  Délégation Réplication de mot de passe
LAPS  Emplacement Gérépar Objet  Sécuité  Appelertrant  Editeur d'attibuts

Solution du mot de passe de |'administrateur local
Expiration actuelle du mot de passe LAPS :

Definir 'expiration du nouveau mot de passe LAPS ©

| B~ Expirer maintenant

Nom du compte d'administrateur local LAPS

|Adm|n|strateur ‘

Mot de passe du compte d'administrateur local LAPS -

opier le mot de pass{  ficherle mot de pass

Conclusion :

On a donc paramétré LPAS sur notre serveur AD en mettant a jour le schéma, on a
paramétré les stratégies de groupes. Nous avons défini comment on voulait chiffrer le mot
de passe et la complexité du mot de passe. Nous avons mis les droits de modifications du
mot de passe LAPS sur 'OU ordinateurs. Enfin nous avons pu se rendre compte que cela
fonctionnait bien.



