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Bloc 3 : TP Intrusion Windows

Objectif : découvrir I'intérét de sécuriser correctement une machine sous Windows et savoir se
protéger en se mettant a la place de I'attaquant

SOMMAIRE

1) Création d’une machine virtuelle Windows 10 Pro

2) Bootez sur votre VM en utilisant une I1ISO de Ubuntu Desktop

3) Différentes techniques utilisées pour casser un mot de passe sous Windows
A) via 'Environnement de récupération Windows (WinRE)

B) via Rescatux

4) Conclusion des méthodes vues

5) Des maniéres de se protéger face au cassage de mot de passe
6) Casser un mot de passe sous Linux (Grub)

7) Autre méthode pour casser un mot de passe : Kon-Boot

Pour commencer créer une machine virtuelle

- Serendre dans gestionnaire Hyper-V
-« Nouveau », « ordinateur virtuel »

Donnez un nom a votre machine

Mettre 2048 Mo au démarrage
Mettre en taille 32 Go pour un systeme de 64 bits.
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Sélectionnez « utiliser un disque dur virtuel ».

Assistant Nouvel ordinateur virtuel

B Assistant Nouvel ordinateur virtuel

] Connecter un disque dur virtuel
Un ordinateur vir di
Spécfier le nom et
vrtuel,
Spéafier la génération O réer un dsque dur vetuel
Affecte la méroire lse: créer un disque dur 4 (DN).

BTSSI0 1 Windows: 10 Pro.vhdx

D:\Hyper-ViTanet virtuel Windows 10 pro\8TS SIO 1 Windons. [ Fiiaue.

32 Go (Mavmum : 6470)
@® Utlser un disque dur virtel existant
attacher un dsque dur format \HD ou VHDX.
O Attacher un dsque dur virtue itéreurement
gron undisque dur
uténeurement.
<Précédent | | S aiiind Amuer

ul

X

Connecter un disque dur virtuel

el roe

modifiant les

irtusd requiest Ln pour 11 . rdun syste
Eafier ke stockage dés mantenant ou le configurer ultérieurement en
irdinateur virtuel,

ique dur virtuel
e option pour creer un disque dur virtuel de talle dynamique (VHDX).

{BT5 SIO 1 Windows 10 Pro. vhdx

rent : |D:\Hyper-V\Tanet virtuel Windows 10 pro\BTS SIO 1 wml&%l
31| (Maxemum : 52 To)

isque dur virtuel tant
= cplion pour attacher un disque dur virtuel existant, au format VHD ou YHDX.

@nt D HyperV\Wirtual Hard Disks oo

[ disque dur virtuel uténeurement

vwose vows OPUoN Pour ignorer cette Etape et attacher un disque dur virtusl exstant
terneurement.

| < Précédent }Iemina Annuler

Sélectionnez « fichier image » et joindre le fichier téléchargé précédemment.

Bl Assistart Nouvel ordinsteur virtuel

— Options dinstallation

Avant ce commencer

Spedfier k= nom et
Femplacement

Vous pouvez installer un systéme dexploftation mantenant & vous avez attes su medis drstafaton,
U wuss pouvez natalier ulténeuresent,

i

() instalerin
Sozafier la ginerabon
Affecter la mémaire
Configror & mize en résead

Connecter un disgue dur
virtud

Média

prors dirst:

@) Instaler un systime daxploitasen & partir dun CO/DVD-ROM de dénarrage

@ Lecteur CODVD physique : (B2

Craaromel)

Cs\Weer s TTANET Mar g Do ioacis P,
() Instaler un systéme dexplottasen 3 partr dune dequette de cémarrage
ytunde (VA Forrmsy
() Instaler un systame daxpiotaton & partr d'un sarveur dinstalistion résaau
< Précédent Survant > Terminer Anvder

v




Margaux TANET

18/10/2022
1% année BTS SIO

H Quvrir

(e 2 CebC T&echargements

alpine-estended-3.15
B Bur=su
debian-11.0.0

amdéd-netinst D 0 7

3 Teléchargement:

| fr_windows_10_education_x64_dvd_i3481..

Windaws 10 Pro 2164 Aout21

Tanet virtuel
an Microsoft Manageme
IS CePC

¥ Réseau

Nom du fichier: || Fie

O

Lancez le démarrage Windows 10 pro en faisant clic droit démarrage et recliquer dessus, suivre
I'installation.

w Installztion de Windows

8 Windows

Langue A installer - Msancais (France) l]

Format horaire et monetaire ERUESTNSERTE

Entrez la langue et fes préférences de volre chom et dhques sur Susvant pour cantinuer

e eant
o4 Ol QPOIS Wsafvis

Laissez les parameétres de base.
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Sélectionnez 'installation Windows 10 Professionnel.

} u: Installation de Windows

Sélectionner le systéme d'explodabon & installer

Systeme d'explotation Architecture Date de mod.., *

Windows 10 Profesaonnel tducation oA

Windows L0 Professionnel Education N 4

Windows 10 Professionnel pour les Staticns de travail 4 038,201

Windows 10 Profesaonne! N pour les Stabions de travail A 308/ 200 v
Description
Windeows L0 Professicnne

Swivant

18/10/2022

Sélectionnez I'option « personnalisé »

1 Collecte des informations

& i smctaiation de Windows

Quel type d'installation voulez-vous effectuer ?

Miso & niveau : installer Windows et conserver las fichiers, las paramatres et les

applica

2 Instailation de

Sélectionnez France, méme action pour la disposition du clavier.
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Sélectionnez « personnelle » et « hors connexion », Windows 10 Pro est installé.

Pour définir un mot de passe sur votre compte local administrateur :

Comment souhaitez-vous configurer ?

Configurer pour une utilisation personnelle

Nous vous aiderons a effectuer une configuration avec un
compte personnel Microsoft. Vous aurez un contréle total
sur cet appal

Configurer pour une organisation

Vous aurez accés aux ressources de votre organisation,
notamment la messagerie électronique, le réseau, les
applications et les services. Votre organisation disposera
d‘un contréle total sur cet appareil.

Clic droit sur menu démarrer > « gestion de I'ordinateur »

A Gestion de I'ordinateur
Fichier Action Affichage 7
&= HE = H

“é- Gestion de I'erdinateur (local)
v ] Outils systeme
() Planificateur de tiches
2] Observateur d'événeme
2| Dossiers partagés
& Utilisateurs et groupes |
.@. Performance
A Gestionnaire de périphé
v 25 Stockage
= Gestion des disques
T4 Services et applications

Nom

]ffé Qutils systéme
&Stockaga
T Services et applications

18/10/2022

Cliquez sur « utilisateurs et groupes » sélectionnez votre compte utilisateur, clic droit modifiez le mot
de passe et choisissez votre mot de passe. Créez un fichier sur le bureau que I'on appellera toto.txt

en y renseignant les paroles d’'une chanson dedans. Eteindre ensuite la machine.
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2) Bootez sur votre VM en utilisant une ISO de Ubuntu Desktop

Dans le gestionnaire Hyper-V, prendre I'ISO UBUNTU télécharger au préalable, sélectionnez fichier
image et faire parcourir, choisir I'iso Ubuntu et relancez la machine virtuelle :

[ Paramétres pour BTS SI0 1 Windows 10 Pro sur 14-G-3 - X
BTS SI0 1 Windows 10 Pro ~ 4 r|O
|# Matériel =~ =000~ Lecteur de DVD
B Ajouter un matériel

[ pros

Contréleur IDE 1 0 (en cours dutiisation)
Support
. Spécfiez le support & utiiser avec votre lecteur de CD/DVD virtuel.
] Processeur
1 processeur virtue O Auan
= [ Contréleur IDE 0 (@) Fichier mage :

w Disque dur

|C3sers\TANET. Margaux \Documents ubuntu-20.04. 1-deskiop-smds.iso

=l [ Contréleur IDE 1

Parcourir...
€ Lecteur de DVD
ubuntu-20.04. 1-desktop-a... (O Lecteur de CD/DVD physique :
& contréleur scsI
P Lecteur <E: »
U carte réseau
& com1 Pour retirer le lecteur de CD/DVD virtuel de cet ordinateur virtuel, diquez sur Retier,

@ comz
Aucun A\ Certains paraméires ne sont pas modifisbles : & louverture de cette fengtre,
Bl tecteur de disquettes TordinateLr virtuel était en mode en cours diexécuton.
g Pour modifier un paramétre non disponible, arrétez lordinateur virtuel et rouvrez
Aucun cette fenétre.

A Gestion
1] Nom

[ services dintégration

8| Paints de contrdle

u fichier de pagi...
anet virtuel\Wind...

-

Lors de I'installation d’Ubuntu, sélectionnez la langue et sélectionnez « essayer Ubuntu ». Vous
devriez arriver sur cette interface.

Activités 18 oct. 07:32 L DIORE 4

Corbeille

E ¢

Installer

@ Ubuntu 20.04....
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Se rendre dans gestionnaire de fichier :

(st Dossier personnel

18/10/2022

©

Récents

Favoris Desktop

Vidéos

Dossier personnel
Bureau
Documents
Images

Musique

e o B W 0O 2 *

Téléchargements

Vidéos

i

Corbeille

E‘,

Floppy Disk

i

+ Autres emplacements

B OB

Documents

Images Modéles Musique

Public

Télécharge
ments

Sélectionnez « autres emplacements » :

+ Autres emplacements

Sur cet ordinateur

@

[ G ] Volume de 34 GB
[E Documents
Réseaux

@ Réseau Windows

[&] Images

J1 Musique

{ Téléchargements
= Vidéos

fi Corbeille

[w Floppy Disk

+ Autres emplacements

Connexion a un serveur

0 Récents

% Favoris [@] Ordinateur

(st Dossier personnel [@)] Réservé au systame
[] Bureau

837,6 MB/ 1,0 GB de disponibles

Saisir l'adresse du serveur... ORI

/

fdev/sda1

fdev/sda2
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Sélectionnez « Volume de 34 Gb » (disque Windows 10 Pro) :

[ Volumede34GB ~

18/10/2022

0 Récents

% Favoris

{3t Dossier personnel
[ Bureau

[E Documents

[«] Images

J1 Musique

{ Téléchargements
= Vidéos

fij Corbeille

[w Floppy Disk

+ Autres emplacements

SRecycle.
Bin

System
Volume
Informati...

..

Documents
and
Settings

Users

PerfLogs

Windows

ProgramDa
ta

oL
oo

DumpStack
Jlog.tmp

Program
Files

oL
oo

pagefile.sys

Program
Files (x86)

Recovery

oL
oo

swapfile.
sys

Cliquez sur Users :

Volume de 34 GB

Users

D Récents

* Favoris

{at Dossier personnel
[ Bureau

[El Documents

[«] Images

J1 Musique

{ Téléchargements
= Vidéos

fij Corbeille

[wl FloppyDisk

+ Autres emplacements

AllUsers

Default

defaultuser
0

Default
User

Margaux
TANET

oL
oo

Public desktop.ini
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Sélectionner notre compte utilisateur :

Volume de 34 G

B Users

Margaux TANET -

18/10/2022

Récents

@

Favoris

Dossier personnel
Bureau
Documenkts
Images

Musique

ke o B W 0O B

Téléchargements

Vidéos

u

i Corbeille

&

Floppy Disk

+ Autres emplacements

Application
Data

3D Objects AppData

Downloads Favorites Links

Music Pictures Recent
0L
oo
Voisinage Voisinage ntuser.dak.
d'impressi réseau LOG1
on
0L oL
oo oo
NTUSER. NTUSER.
DAT{53b39 DAT{53b39
e88-18c4-... e88-18c4-...

Contacks

Local
Settings

Saved
Games

0L
oo

ntuser.dat.

LOG2

Menu
Démarrer

Searches

0L
oo

ntuser.ini

Desktop

Documents

NTUSER.
DAT{53b39
e88-18c4-...

Et enfin cliquer sur « Desktop » ou vous pourrez visualiser le fichier toto.txt :

{ [@ WVolumede34GB

Récents

©

Favoris

Dossier personnel
Bureau
Documents
Images

Musique

= o B W 0O 2 o

Téléchargements

Vidéos

m

] Corbeille

&

Floppy Disk

+ Autres emplacements

Users Margaux TANET Desktop

oL
oo

desktop.ini toto.bxt.txt

-
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Le fichier peut étre lu mais j’ai rencontré un probléme lors de la modification du fichier. Au moment

de le modifier il me demandait de I’enregistrer sous, de le remplacer mais le fichier restait impossible
a modifier.

Choix des techniques :

A) Via l’environnement de récupération Windows

J'ai choisi la méthode via I'Environnement de récupération Windows (WinRE) pour réinitialiser le mot
de passe d’un utilisateur grace a une faille de sécurité de Windows.

Sur Windows 10, se rendre dans les options de démarrage avancées :

Pour cela, mettre I'ISO dans la machine virtuelle Windows 10 : au moment du démarrage appuyer
« réparation » sélectionnez « dépannage » > « options avancées » > « invite de commande » et vous
tomberez directement sur les options avancées comme ci-dessous :

© Options avancées

10
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Rentrer « d : » pour votre lettre de lecteur. Faites « dir » apres cette commande. Vous obtiendrez les

dossiers propres a Windows.
]

BN Administrateur : X-\windows\SYSTEM32\cmd. exe
c sion 18.8.

le lecteur D n’a
Le numéro de rie du volume est

Répertoire de

Une fois présent sur le lecteur Windows, se déplacer dans le dossier Windows\system32.

Pour se faire, rentrer ces commandes : cd Windows et cd System32 successivement.

]
Bl Administrateur : X-\windows\SYSTEM32\cmd.exe

s»d:

volume dans le lecteur D n’a pas de nom.
Le numéro de série du volume est 7434-14BD

Répertoire de D:\

PerflLogs

Nous allons créer un fichier de sauvegarde que I'on restaurera lors de la réinitialisation de notre mot
de passe. Pour se faire, créer ce fichier se prénommant « utilman.exe » : copy Utilman.exe
Utilman.exe.bak

11
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BA Administrateur : X:\windows\SYSTEM32\cmd.exe - copy cmd.exe Utilman.exs
Microsoft Corporation. Tous droits réservés.
Sources>d:

hoadir

Le volume dans le lecteur D n’a pas de nom.

Le numéro de série du volume est 7434-14BD

Répertoire de

Users
Windows

d windows

xe Utilman.exe
ous)

Pour remplacer les options d’ergonomie par I'invite de commande :

Nous remplagons les options d’ergonomie Utilman.exe par I'invite de commande cmd.exe avec la
commande : copy cmd.exe Utilman.exe

Le fichier a bien été copié, une question vous sera posée, répondez « oui » et redémarrez la machine.
N’oubliez pas d’enlever I'ISO avant le redémarrage.

Une fois le redémarrage effectué, sur I'écran de connexion de Windows, appuyez sur les touches
Windows + U pour lancer I'invite de commande.

Rentrez la commande suivante pour réinitialiser le mot de passe du compte utilisateur (il vous faudra
connaitre le compte utilisateur) : net user “compte utilisateur’”” nouveau-mot-de-passe

Dans cette exemple, net user”’Margaux TANET" azerty

BN C-\Windows\system32\utilman exe
Le texte du me E cié au numéro 8 introuvable dans le fichier de messages pour Application.

ation. Tous dro é v
mémoire disponibles sont insuffisantes pour traiter cette commande.

ser "Margaux TANET" azertya

12
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Un message apparait « la commande s’est terminée correctement » vous pouvez donc relancer la vm
en redémarrant avec I'lSO et faire la méme instruction que |’étape vu un peu plus au-dessus.

EE C-\Windows\system32\utilman exe
Le texte du me ié au numéro © est introuvable dans le fichier de me s pour Application.

cette commande.

et
minée

Nous allons restaurer les options d’ergonomie. Faire Windows+U pour ouvrir I'invite de commande :
Rentrez les commandes suivantes a la suite :

Cd Windows

Cd System32

Del Utilman.exe

Ren Utilman.exe.bak Utilman.exe

Impossible de tr F ndows Ultiman.exe

indow

Relancez la machine virtuelle sans I'ISO et tenter de se connecter, normalement vous devriez avoir
acces a la session.

Cette méthode est une méthode de contournement que I'on peut faire grace a une faille de sécurité
de Windows.

Dans la vidéo qui nous a été présenté, c’est cette méthode (présentée juste au-dessus) qui se
rapproche le plus avec laquelle il a réussi a casser le mot de passe.

Dans les parameétres de Sécurité Windows un message apparait nous indiquant que le programme
est dangereux :

13
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Trojan:Win32/AccessibilityEscalation A

Niveau d'alerte : Grave

Etat : Actif

Date : 18/10/2022 11:53

Catégone : Cheval de Troie

Détails : Ce programme est dangereux et il exécute des commandes
émanant d'une personne malveillante,

En savoir plus

Eléments affectés :

file: C\Windows\System32\Utilman.exe

= L Tapez ici pour effectuer une recherche

B) Méthode avec Rescatux :

Mettre I'ISO dans la machine virtuelle de la méme maniére que Ubuntu ou I'ISO Windows 10.

Une fois I'ISO chargée, sélectionnez la langue ainsi que la disposition du clavier et appuyer sur
démarrer. Vous arriverez sur ce Menu (en-dessous). A I'aide du curseur descendez jusqu’a la
rubrique windows.

;Chat Share log Help
| Support
Help Web Chat
Show log Share log Share log on forum
Boot Info Script System Info Script (Inxi)
Boot
Easy GNU/Linux Boot Fix Change UEFI Boot Order Check UEFI Boot
Create UEFI Boot Entry UEFI Partition Status Fake Microsoft Windows UEFI
Hide Microsoft Windows UEFI Reinstall Microsoft Windows UEFI
Grub
Easy GNU/Linux Boot Fix Restore Grub Update Grub Menus

Check blos_grub partition on GPT

Fllesystem
Flle System Check (Forced Fix) Easy GNU/Linux Boot Fix
‘ Password
Change Gnuw/Unux Password Regenerate sudoers file Reset Windows password

Easy Windows Admin

Windows
Restore Windows MBR Easy Windows Admin Reset Windows password

14
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Sélectionnez Blank Windows Password (ancienne version sur la nouvelle elle s’appellera « reset
Windows password »). C’est ici aussi que vous pouvez modifier un compte standard en compte
Admin (« Windows user to Admin »).

re Windows MBR Easy Windows Admin Blank Windows password

indows user to Admin Unlock Windows user Reinstall Micr Windows UEFI|

to take a tour, through its options. The first thing you should know, is
lways go back, to the first Rescapp screen, thanks to the Menu button. -

1 »

Une fois votre choix d’action effectuée cliquez sur « RUN » en haut a droite du logiciel.

+ Read the manual below carefully and press the «Run ! button when ready.

©Menu RESET WINDOWS PASSWORD #Run!
Reset Windows (NT,200x,XP,Vista,Seven,10) password
{2 Chat {:Share log {JHelp Status: Ready.

Vous aurez ce message qui apparaitra : (Rescatux commence a travailler)

Status: Running

[DEBUG] Getting Primary partitions.

[DEBUG] Getting System partitions

[DEBUG] Parsing the Jetc/issue file. (sdal)

[DEBUG] Getting the partitions fllesystem type. (sdal)
[DEBUG] Getting alternate name. (sdal)

[DEBUG] Getting the partitions flags. (sdal)

[DEBUG] Getting os-prober long name. (sdal)

Ensuite il vous proposera de sélectionner la partition sur laquelle est installée Windows.

=] Select items from the list [

which Windows partition?
Select Partition Description File system Flags Guessed long name Alteimate

- sdal windows_j Data_/_Other ntfs Mo-flags  Mo-leng-name-guessed  sda2

DEBUG] Getting M
DEBUG] Getting Sy
DEBUG]) Parsing th
DEBUG] Getting th
DEBUG] Getting aj

DEBUG] Getting th
DEBUG] Getting o

Cancel o

15
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Il faut par la suite sélectionner le compte visé pour effacer le mot de passe. On choisit donc
« administrateur » et OK en bas de page.

Apres un petit moment ce message s’affiche. Il vous avertira du succes de I'opération. Il ne reste plus
gu’a redémarrer 'ordinateur.

@ Menu RESET WINDOWS PASSWORD #Run !
Reset Windows (NT,200x,XP,Vista,Seven,10) password

Chat Share log Help Status: Finished.

[DEBUG] Getting Microsoft Windows OS5 partitions.
[DEBUG) Getting System partitions.
[DEBUG] Parsing the jatcfissue file. (sda2)
[DEBUG] Getting the partitions filesystem type. (sda2)
[DEBUG] Getting alternate name. (sda2) k
[DEBUG] Getting the partitions flags. (sda2)
[DEBUG] Getting os-prober long name. (sda2)
W [QUESTION] Which Windows partition? Select Partition Description File system Flags Guessed long name Alternate name
TRUE sda2 Windows_{_Data_{_Other ntfs No-flags No-long-name-guessed sda2
+ [ANSWER] sda2
[DEBUG] Performing backup of Windows registry files,
Y [ANSWER] 03e9
[DEBUG] Resetting Windows password.
+ [SUCCESS] Windows password was reset OK! :)

4) Conclusions

Pour la partie Ubuntu : nous venons de découvrir que juste avec une ISO Ubuntu on arrive déja a
récupérer un fichier créer sur Windows sans rencontrer le moindre probleme.

Méthode par contournement :

Pour récupérer les mots de passes, sur Windows via I'Environnement de récupération Windows, il est
facile mais assez long de changer un mot de passe de compte administrateur avec quelques
commandes (comme montrer précédemment). Il faut juste savoir a I'avance le nom du compte
administrateur dont on veut le mot de passe. Cette méthode permet de casser un mot de passe
grace a une faille Windows.

Autre méthode qu’on a pu voir, en utilisant une ISO Rescatux il permet d’effectuer différentes taches
et une en particulier : I'effacement de mot de passe d’'un compte utilisateur Windows. Rescatux peut
fonctionner a la fois sous Linux et Windows. Et a plusieurs autres fonctions (options GRUB (Linux) :
Restaurer GRUB, mettre a jour ces menus, mettre a jour les menus GRUB de Debian/Ubuntu ;
options Windows : réinitialiser les mot de passes Windows, déverrouiller un utilisateur Windows,
réinstaller Microsoft Windows EFI,...)

Il existe d’autres méthodes de cassage de mot de passe dites par « force brute ». Ce sont des
tentatives qui sont réalisées successivement jusqu’a trouver la bonne combinaison.

16
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D’autre part, si on connait les lignes de commandes et si on sait ou chercher effectivement I'action
peut se faire beaucoup plus rapidement.

5) Comment se protéger de ce probléme ?

Il existe plusieurs maniéres de se protéger comme définir un mot de passe au bios ou au UEFI,
chiffrer les données ou crypter un disque dur. Désactiver les ports USB dans le BIOS peut étre aussi
une solution mais comme nous le verrons par la suite (cf. Kon-boot), avec certains logiciels, ils sont
capables d’éviter ce blocage. On peut utiliser des outils du systéme d'exploitation, tels que SysKey,
qui crypte le contenu du mot de passe de hachage a I'aide d'un cryptage 28 bits avec une clé de
cryptage RC4.

La méthode : mot de passe dans le BIOS :

Redémarrer la machine et dés qu’elle démarre appuyer sur la touche F10 ou F12 selon le fabricant.

adil ’ )

Une fois dans le bios aller dans onglet « security » et comme on peut le constater cela indique que le
mot de passe du superviseur n’est pas défini. Sélectionner « set supervisor password » et appuyer
sur la touche entrée.

Set Supémsor Passmd

Confl iy Neu Pauuord

Une fenétre va s’ouvrir et il va falloir définir un mot de passe mais aussi définir le mot de passe
utilisateur.

Normalement un statut « set » doit avoir changé, il apparaissait avant « clear ». Redémarrer
Windows 10.

17
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6) Casser un mot de passe sur Linux

Pour se faire créer une nouvelle machine virtuelle avec comme 1SO Ubuntu.

Nous allons utiliser le mot de passe en utilisant Grub. Une fois I'installation terminée, redémarrer
I’ordinateur et maintenez appuyée la touche Maj pour accéder au menu Grub.

Appuyer sur la fleche vers le bas pour sélectionner la lignhe « mode de récupération » et appuyer sur
« entrée ».

Le processus de démarrage est lancé, aprés quelques instants, un menu de récupération va
apparaitre.

Avec les touches allez sur root et faites entrée. A ce symbole #, saisir « passwd username ». (OU
username est le nom du compte)

Menu de récupratlion (Btet du sustéme de flchlers @ lecture seule)

FEEE normal
clean Essauer de Libérer de |'espace
dpkg Réparer les paguels casses
fsck Yerlfler tous les sustémes de flchlers

grub Hettire &

Jour le chargews o'amor(age GRUB
AL T L1AEY o prlse 6 e

A=

SUSTEN-SURE™Y Reppor-t d'Etet du sustéme

lls demanderont ensuite a mettre un nouveau mot de passe et a confirmer le nouveau mot de passe.
Puis tapez reboot.

18
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Henu de récupération (Etat du systéme de fichiers : lecture seule)

FESUnE Reprendre le démarrage normal

clean Escauer de libérer de L'espace

dpkg Réparer les paguets cassés

fsck VErifler tous les systémes de fichiers

grub Mettre & jour le chargeur d'amorcage GRUB
network [ 1a prise i

oot Sur [= diministrateur (root)
SUSTER-SURRArY

Conclusion :

Il est encore plus facile de casser un mot de passe sous Linux en quelqgues commandes et le mot de
passe est déja changé.

7) Autre méthode pour casser un mot de passe : Kon-Boot

Kon-Boot est un outil qui permet de passer outre les mots de passes dans Windows et MacOS.

Ce qui est différent avec cet outil c’est qu’il contourne certains BIOS méme si on désactive les ports
USB. Il fonctionne en court-circuitant le mot de passe mais ne le supprime pas. Le logiciel peut étre
copié sur un disque, une clé USB.

(La capture suivante vient de ce site : https://www.malekal.com/ouvrir-session-windows-10-sans-
mot-de-passe-kon-boot/)

Se rendre sur le menu boot, sélectionner la clé USB. Un message Kon-Boot driver loaded apparait,
appuyez sur la touche Entrée.

(c) LEADB2/Piotr Bania - All rlghis reserved
Website: http://theleadB82.com - twitter: Bthelead82

Scamming all disk drives
Found handles=9 (SelfHande=0E9BED18)

Found our drive at index=4 (out of 9)

Kon-Boot device was found, id = 6 (OE4EBF98)

Found 1 windows volumes!

Installing our driver...

Kon-Boot Driver loaded!

Ready for lift off?!

Everything seems to be ready <press any key to continue>

Windows 10 se charge et le bureau de Windows 10 s’ouvre sans mot de passe.
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