
Margaux TANET                                                                                                                                    08/11/2022 
BTS SIO 1ère année  
 

1 
 

TP Cookies 

 

 

Objectifs : découvrir les cookies, les repérer, mieux comprendre les messages relatifs au RGPD, faire 

du privacy-by-design. 
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Question 1 :  

 Qu’est-ce qu’un cookie dans le sens informatique du terme ? Montrez un exemple de 

contenu d’un cookie. 

Un cookie est un fichier informatique qui agit sous la forme d’un traceur, qui se fait lors de la 

consultation d’un site internet, de la lecture d’un mail, d’installation ou de l’utilisation d’un 

logiciel/application réalisé sous le téléphone, l’ordinateur ou tout autres appareils connectés. Ce 

fichier est automatiquement renvoyé lors de contacts ultérieurs avec le même domaine. 

Par la suite ils peuvent servir à mémoriser votre identifiant client auprès d’un site marchand, votre 

panier d’achat, etc.  

L’utilisation de ces cookies est soumise à notre consentement dès lors qu’ils ne sont pas 

nécessaires au fonctionnement du site sur lequel nous naviguons.  
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Voici le contenu d’un cookie du site Nike :  

 

 

 Comment le lire quand on navigue sur Internet ? 

En appuyant sur la touche F12 puis dans l’onglet « Applications » : 
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Cliquez sur « Cookies » se trouvant sur le côté gauche et sélectionnez celui voulu : 

 

Voilà ce qu’il devrait apparaitre :  

 

 

 

 Est-ce une opération simple ? 

C’est une opération qui reste simple mais très peu utilisée. Certaines personnes pourraient avoir 

certaines difficultés lors de l’opération.  
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 Comment lister tous les cookies en place dans un navigateur ? 

Rendez-vous sur votre navigateur Chrome et cliquez sur les trois petits points se trouvant en haut à 

droite.  

 

 

 

Cliquez sur « Paramètres » et cliquez sur « Confidentialité et sécurité » : 

 

Puis dans l’onglet « Cookies et autres données du site » : 
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Une fois dans l’onglet précédent se rendre dans « Voir toutes les données et autorisations des 

sites » : 

 

Voici l’affichage que vous devriez avoir :  

 

 Quelle quantité de cookies avez-vous dans votre navigateur ? 

J’ai 75 cookies pour 15,9 Mo. (cf. capture au-dessus) 

 Test de cookies sur AliExpress  

J’ai refusé les cookies sur le site AliExpress : 
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En refusant les cookies on a quand même des cookies, ici, 25 cookies.  

 

En fermant le navigateur et en retournant sur les sites visités précédemment, les cookies ne nous 

sont plus demandés.  

 

 

Question 2 : 

 Quels enjeux tournent autour de ces fichiers ? 

Les cookies personnalisent votre expérience de navigation en permettant à nos sites web favoris 

de nous reconnaitre pour vous accueillir lorsque nous y revenons. Ils nous fournissent des 

suggestions adaptées à nos centres d’intérêts et à vos besoins. Les cookies nous permettent 

d’économiser beaucoup de temps et d’efforts en enregistrant nos données pour que nous 

n’ayons pas à ré entrer toutes nos informations à chaque connexion.  

D’autre part, les cookies recueillent des informations à notre sujet et sur notre activité en ligne 

d’une manière qui peut sembler malhonnête et peu transparente.  Grâce aux cookies, le site 

web peut suivre nos actions de navigation : quels articles prend-t-on le temps de lire et lesquels 

préférons-nous.  
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 En quoi le RGPD change la donne ? 

Le Règlement Général sur la Protection des Données est une loi européenne qui régit toute 

collecte et tout traitement de données à caractère personnel provenant de personnes 

physiques au sein de l’UE. Le règlement général sur la protection des données applicable depuis 

mai 2018 (RGPD) prévoit un contenu détaillé des politiques de confidentialité. 

Le RGPD nous informe qu’il « il incombe aux propriétaires et aux opérateurs de sites web de 

s’assurer que les données personnelles sont collectées et traitées légalement.  » 

Le RGPD exige qu’un site web ne recueille, les données personnelles des utilisateurs, qu’après 

que ceux-ci aient donné leur consentement utiliser à des fins spécifiques de leur utilisation : il 

renforce les droits de l’utilisateur. 

(Site utilisé : https://www.cookiebot.com/fr/rgpd-

cookies/?utm_source=bing&utm_medium=cpc&utm_campaign=fr-

generic&utm_device=c&utm_term=rgpd%20cookie&utm_content=fr-fr-gdpr-rgpd-

cookies&msclkid=8557b6d87adc13e53ef6d5b264a4cdb0 ) 

Les sites web doivent se conformer aux exigences suivantes du RGPD concernant le 
consentement aux cookies : 

 Un consentement préalable et explicite doit être obtenu avant toute activation de 
cookies. 

 Les consentements doivent pouvoir activer certains cookies plutôt que d’autres et ne 
pas être obligés de consentir à tous ou à aucun.  

 Le consentement doit être donné librement, c’est-à-dire qu’il ne doit pas être forcé. 

 Les consentements doivent être aussi facilement retirés que donnés. 

 Les consentements doivent être conservés en toute sécurité en tant que documents 
juridiques. 

 Le consentement doit être renouvelé chaque année.  

 

 

Question 3 :  

 Quels dangers gravitent autour de ces fichiers ? 

Souvent les dangers sont détournés à des fins commerciales. Les sites marchands les utilisent  

pour afficher des publicités ciblées en rapport avec notre historique de navigation. Ils se font 

donc à l’insu de l’utilisateur qui n’a pas forcément conscience que ces i nformations sont 

récupérées. Mais la récupération des cookies attire les hackers : l'objectif étant pour eux d'en exploiter le 

contenu et d'utiliser ces données personnelles à des fins malveillantes pouvant aller jusqu’à la mise en place 

des cyberattaques.  

 

 

 

https://www.cookiebot.com/fr/rgpd-cookies/?utm_source=bing&utm_medium=cpc&utm_campaign=fr-generic&utm_device=c&utm_term=rgpd%20cookie&utm_content=fr-fr-gdpr-rgpd-cookies&msclkid=8557b6d87adc13e53ef6d5b264a4cdb0
https://www.cookiebot.com/fr/rgpd-cookies/?utm_source=bing&utm_medium=cpc&utm_campaign=fr-generic&utm_device=c&utm_term=rgpd%20cookie&utm_content=fr-fr-gdpr-rgpd-cookies&msclkid=8557b6d87adc13e53ef6d5b264a4cdb0
https://www.cookiebot.com/fr/rgpd-cookies/?utm_source=bing&utm_medium=cpc&utm_campaign=fr-generic&utm_device=c&utm_term=rgpd%20cookie&utm_content=fr-fr-gdpr-rgpd-cookies&msclkid=8557b6d87adc13e53ef6d5b264a4cdb0
https://www.cookiebot.com/fr/rgpd-cookies/?utm_source=bing&utm_medium=cpc&utm_campaign=fr-generic&utm_device=c&utm_term=rgpd%20cookie&utm_content=fr-fr-gdpr-rgpd-cookies&msclkid=8557b6d87adc13e53ef6d5b264a4cdb0
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 Quelles attaques sont possibles ? 

Vol de données : Si le hacker a un accès physique à la machine il lui suffit de copier ces données, accessibles 

en quelques clics, sur une clé USB.  

Les failles Firefox : L'utilisation des failles du navigateur sont aussi utilisées pour le vol de cookies : Firefox 

permet par exemple de récupérer les cookies en créant un site pirate qui aspire les cookies du site visé. 

Les Cyberattaques (cf. Quels dangers gravitent autour de ces fichiers) 

L’empoisonnement de cookie : Les attaquants peuvent intercepter les cookies avant leur renvoi 

vers le serveur pour en extraire des informations ou pour les modifier.  

Attaque XSS : le XSS consiste à manipuler un site Web vulnérable pour qu'il renvoie un script 

malveillant aux utilisateurs. En l’associant à des cookies de session, l’attaquant peut compromettre le 

compte pour avoir facilement accès aux données personnelles de l’utilisateur.  

 

 

Question 4 :  

 Que pouvez-vous en dire ?  

Les sites internet, pour la plupart, comportent des cookies, comme vu précédemment, les cookies 

doivent respecter certaines conditions fixées par la RGPD. Mais certains cookies ont, et fixent leurs 

propres règles qui reste néanmoins légal.  

Certains sites proposent de payer pour éviter les cookies publicitaires ou soit de continuer 

gratuitement en acceptant les cookies publicitaires. Aucune possibilité de refus. (Exemple : 

Allociné) 
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Google informe bien sur quels critères et à quelles fins les cookies vont être utilisés mais ne laisse pas 

refuser les cookies : 

  

D’autres sites forcent, dans le cas où les cookies ne sont pas acceptés, à accepter la publicité ou à 

s’abonner. Comme cet exemple ci-dessous, on ne peut pas refuser non plus :  

 

 

 

Un autre exemple de site où on ne précise pas spécifiquement les attendues de ces cookies ni même 

quelles vont être leur fin et on ne laisse pas la possibilité de refuser :  

 

Dans cette capture du site Le Figaro on nous force à accepter si l’on veut accéder au site, aucune 
possibilité de refuser :  
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On nous énonce bien en détails la finalité de nos cookies mais le bouton « continuer sans accepter » 
se trouve à droite et on nous met bien en évidence « accepter » : 
 

 
 
 

Conclusion : 
 
La plupart des sites font preuve de transparence vis-à-vis des utilisateurs en informant ceux-ci des 
cookies utilisés et leurs finalités. Mais au niveau de la demande du consentement qui devrait se faire 
comme le dit le RGPD : de même taille, de même écriture via « j’accepte » ou « je refuse » presque 
aucun site ne le fait. La plupart du temps ils ne proposent pas de bouton ou la visibilité de celui est 
réduite (en haut le plus souvent).   
Ils doivent respecter le dispositif mis en place par le RGPD : informent sur les cookies utilisés, 
indiquent leur finalité, précisent l’identité de/des responsables de traitement et demandent le 
consentement à l’utilisateur.  
Malgré tous les sites continuent de jouer avec les limites du RGPD et pour certains d’entre eux les 

franchissent. Le bandeau n’est pas toujours facile à repérer et certains disparaissent dès le scroll ou 

un clic sur un lien. Il faut bien penser à lire le contenu du bandeau car la plupart des gens le 

survolent.  
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Question 5 :  

 Réalisation de la maquette  

 

Une vue en cliquant sur le bouton « en savoir plus » : 
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 Le cahier des charges : 

Le bandeau de cookies doit respecter certaines conditions fixées par la CNIL et le RGPD : 

 L’utilisateur doit avoir les informations sur les finalités des cookies avant les options de 

consentement ou de refus de manière claire, sans bouton coloré, avec des boutons 

« accepter » ou « refuser » ;  

 Pas d’ambigüité dans la prise de décision ; 

 Chaque finalité doit être indiquée de manière courte ou d’un bref descriptif ; 

 Une description plus détaillée des finalités doit être accessible depuis le bandeau (par un 

bouton déroulant, un lien hypertexte, …) ; 

 La CNIL recommande d’indiquer aussi les catégories de données collectées si possible ; 

 Exprimer la durée de conservation des données. 

 


